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CAPITULO |

INFORMACION INTRODUCTORIA

Motivo del examen

El examen especial se efectué en el Instituto Ecuatoriano de Seguridad Social, en
cumplimiento a la orden de trabajo 51000000.023.10 de 1 de junio de 2010 y su
alcance de 20 de julio de 2010, con cargo al Plan Anual de Control del 2010, de la

Unidad de Auditoria Interna del IESS, aprobado por la Contraloria General del Estado.

Objetivos del examen

Examinar la legalidad, propiedad y veracidad del proceso de retiro, utilizaciéon y

devolucion de fondos de reserva; pago y acreditacion a los afiliados y beneficiarios.
Alcance del examen
El examen cubrié los procesos de retiro, utilizacién y devolucion de Fondos de

Reserva, pago y acreditacion a los afiliados y beneficiarios del IESS, en el periodo

comprendido entre el 1 de enero de 2007 y el 30 de junio de 2010.



Limitaciones al alcance

No se analizaron los rendimientos que el IESS debe pagar por los fondos de reserva
gque dan como resultado el valor calculado del portafolio diario manejado por la
Direccion Econdmica Financiera, pues son valorados y revisados diariamente por la

Superintendencia de Bancos y Seguros.

No se analizd el sistema informéatico con el cual se realizan los neteos de las cuentas

individuales de fondos de reserva.

Base legal

El Decreto Supremo 9 de 23 de junio de 1970 publicado en el Registro Oficial 6 de 29
de junio de 1970, suprimio el Instituto Nacional de Prevision. Con Decreto Supremo 40
de 2 de julio de 1970, publicado en el Registro Oficial 15 de 10 de julio de 1970, se
cred el Instituto Ecuatoriano de Seguridad Social, que continda vigente con la Ley de
Seguridad Social, publicada en el Suplemento del Registro Oficial 465 de 30 de

noviembre de 2001.

Estructura organica

El Instituto Ecuatoriano de Seguridad para su funcionamiento y el cumplimiento de sus
fines y objetivos cuenta con la siguiente organizacion estructural contemplada en el
Reglamento Orgéanico Funcional del IESS expedido con Resolucién C.D. 021 de 13 de

octubre de 2003 y sus reformas vigentes:

Nivel de Gobierno y Direccién Superior: Consejo Directivo
Direccion General
Direccidn Provincial

Nivel Técnico Auxiliar: Comisiéon Técnica de Inversiones

Nivel de Asistencia Técnica y Administrativa: Direccion Econdémica Financiera

Direccién de Inversiones



Direccion Nacional de Riesgos
Direccidon de Desarrollo Institucional
Departamento de Inversiones

Privativas

La organizacion interna, competencia y responsabilidad de cada una de las Unidades
de los diferentes niveles de la estructura estan determinadas en el Reglamento
Funcional del IESS.

Por la creacion del Banco del IESS, en la disposicion transitoria segunda de la
resolucion C.D. 330 de 8 de septiembre de 2010, se manifiesta que en el nuevo
Reglamento Organico Funcional del IESS, se incluirdn las normas necesarias para
suprimir de la estructura organica del Instituto a la Comisién Técnica de Inversiones,
Direccion de Inversiones, Direccion Nacional de Riesgos, Unidad de negocios

Fiduciarios, Comité de Riesgos de Inversién y Montes de Piedad.

Objetivo de la entidad

Proteger a la poblacién urbana y rural, con relacion de dependencia laboral o sin ella,
contra las contingencias de enfermedad, maternidad, riesgos del trabajo,
discapacidad, cesantia, invalidez, vejez, y muerte, en los términos que consagra la Ley
de Seguridad Social.

Monto de recursos examinados

El monto de los recursos examinados es de 1 598 888 205,84 USD, que corresponden

a la devolucién de fondos de reserva en el periodo de analisis.

Servidores relacionados

Anexo 1.



CAPITULO Il

RESULTADOS DEL EXAMEN

Seguimiento de recomendaciones

No se han realizado examenes especiales relacionados con los procesos de retiro,
utilizacion y devolucion de Fondos de Reserva, pago y acreditacion a los afiliados y

beneficiarios del IESS a nivel nacional.

Devolucién de fondos de reserva en exceso a lo disponible en las tablas de

aportes de los afiliados al IESS

En el periodo analizado se realizaron devoluciones de valores de fondos de reserva en
montos superiores a lo disponible en la tabla de aportes de afiliados del IESS, por tal
razén se establecieron cargos por 53 071 924,27 USD, de los cuales se ha logrado
recuperar 52 837 917,16 USD mediante procesos internos que incluyeron desbloqueos
y débitos de valores que se encuentran en las diferentes cuentas individuales de
Fondos de Reserva, descuentos en pensiones jubilares; y, se han emitido
comprobantes de pago, los cuales han sido cancelados a través de instituciones

financieras y de Servipagos por los mismos afiliados.

Por lo expuesto, existen valores pendientes de recuperar por 234 007,11 USD, de los
cuales 94 571,90 USD corresponden a 60 afiliados jubilados cuya recuperacion se
encuentra planificada a través de la Direccion del Sistema de Pensiones mediante el
descuento mensual de sus pensiones, quedando valores por recuperar de
139 435,21 USD, de los cuales los valores que oscilan entre 500,00 USD vy
29 728,58 USD suman 111 988,04 USD distribuidos en 43 afiliados (anexo 3); vy, el

valor restante de 27 447,17 USD se encuentra distribuido en 483 afiliados.

Los valores sefalados se establecieron informaticamente por la Direccién de
Desarrollo Institucional, mediante parametros de control de cada solicitud pagada,

resultante de la suma del capital mas el interés y menos el gasto administrativo

(neteo). La informacién detallada fue proporcionada mediante oficio 63000000-2345-



2010 de 19 de julio del 2010 y actualizada en oficio 63000000-2601 de 14 de
septiembre de 2012.

De conformidad con el articulo 275 de la Ley de Seguridad Social, el IESS es
recaudador de los fondos de reserva de los empleados, obreros y servidores publicos,
afiliados al Seguro General Obligatorio, que prestan servicios por mas de un afo para
un mismo empleador, conforme a lo establecido en el Codigo del Trabajo y otras leyes
sobre la misma materia. Los aportes recibidos los transfiere en forma nominativa a

una cuenta individual de ahorro obligatorio del afiliado.

Las disposiciones para los casos de devolucién, utilizacion vy retiro, total o parcial,
estan previstas en la Ley de Seguridad Social a partir del articulo 279. Segun el
articulo 282, la aportacion obligatoria del empleador para el fondo de reserva sera
equivalente a un mes de remuneracién por cada afio completo posterior al primero de
sus servicios; pero, a partir del 29 de julio de 2009, por la promulgacién de la Ley para
el pago mensual de los Fondos de Reserva, el depdsito en el IESS puede ser mensual

siempre que asi lo haya solicitado el trabajador.

Mediante Resolucion C.D. 187 de 18 de octubre de 2007, el Consejo Directivo aprobé
el mecanismo de devolucién de los intereses de los fondos de reserva, cuya
Disposicion Transitoria Primera establece:

“... Es responsabilidad de la Direccién de Inversiones, Direccion de Desarrollo
Institucional, Direccibn Econdmica Financiera, Direccién Nacional de Riesgos,
Direcciones Provinciales y Tesoreria Nacional, de acuerdo a su nivel de
competencia y responsabilidad, el cumplimiento de esta Resolucién y de la
aplicacion del procedimiento de entrega...”

El articulo 70 del Reglamento Organico Funcional del Instituto Ecuatoriano de
Seguridad Social establece entre otras, las siguientes responsabilidades de la

Direcciéon Econémica Financiera:

1. La organizacion, direcciébn y supervision de los procesos de
administracién financiera, administracion de inversiones y de fondos de
terceros.- 6. El establecimiento de los sistemas de control previo y concurrente
de las transacciones econémicas y financieras del Instituto...”.

El articulo 86 del mismo Reglamento establece las responsabilidades de la Direccion

de Desarrollo Institucional; entre otras:

. 3. La organizacién y sistematizacién de los productos y procesos del
Instituto, para alcanzar la optimizacion en el otorgamiento de las prestaciones y



servicios de la Institucion, asi como el control y evaluacion de sus resultados,
de conformidad con los planes y programas aprobados por el Consejo
Directivo.- 7. La direccion de los grupos profesionales, de consultoria y
asesoria especializada, determinados por la Direccion General, para el estudio
de las reformas a los programas de seguros sociales y la optimizacion de la
organizacion y funcionamiento del Instituto...”.

En la Resolucion C.D. 106 de 10 de abril de 2006, el Consejo Directivo dictd las
responsabilidades de la Direccion de Inversiones, entre las que consta:

“... 4. La organizacioén y supervision... de la administracién de los recursos del
Fondo de Reserva y del Fondo del seguro de Cesantia, general y adicionales,
de los afiliados...”".

El articulo 40 de la Ley Organica de la Contraloria General del Estado dispone:

Las autoridades, dignatarios, funcionarios y demas servidores de las
instituciones del Estado, actuaran con la diligencia y empefio que emplean
generalmente en la administracion de sus propios negocios y actividades, caso
contrario responderan, por sus acciones u omisiones, de conformidad con lo
previsto en esta Ley...".

El numeral 2 del articulo 77 de la Ley Orgéanica de la Contraloria General del Estado,
al referirse a las autoridades de las unidades administrativas y servidores, establece
su obligacién de:

“...a) Contribuir a la obtencién de los fines institucionales y administrar en el
area que les competa, los sistemas a que se refiere el literal a) del numeral
anterior...”.

Esto es:

“...del sistema de control interno y de los sistemas de administracion financiera,
planificacién, organizacion, informacion... y mas sistemas administrativos...".

Respecto del proceso electronico relacionado con Fondos de Reserva, en acta de
trabajo de 5 de noviembre de 2007 (anexo 4), constante en oficio 63000000-2273-
2007 suscrito por los Directores de Inversiones, Nacional de Riesgos, Desarrollo
Institucional del IESS y personal de cada una de estas dependencias, acordaron:

“... Por el presente documento el equipo de trabajo conformado en virtud de la
disposicién del Consejo Directivo mediante Resolucion C.D. 186 de 27 de
septiembre de 2007, deja constancia del trabajo realizado de manera conjunta,
en lo referente al proceso electronico para el pago de intereses y reliquidacion
de valores entregados por Fondos de Reserva.- En tal virtud, la Direccién de
Inversiones y la Direccion Nacional de Riesgos, certifican y avalizan (sic) el
proceso realizado y los resultados obtenidos con el apoyo de herramientas
informaticas construidas para el efecto por el equipo técnico de la Direccion de
Desarrollo Institucional. En tal virtud, las direcciones referidas autorizan a la



Direccion de Desarrollo Institucional a proceder con la implementacion
respectiva...”.

En base de este acuerdo, la DDI ejecut6é el proceso de devolucion de Fondos de
Reserva, con los valores resultantes de la aplicacion de las herramientas informaticas

desarrolladas.

Mediante oficios 51000000.07.04, 05 y 06 de 22 y 23 de junio de 2010, se solicitd al
Director Nacional de Riesgos, Director de Inversiones y al Director de Desarrollo
Institucional del IESS un informe descriptivo y documentado de la participacion de la

Direccion a su cargo en el proceso de devolucién de Fondos de Reserva del 2007.

En oficio 66000000-0842 de 13 de julio de 2010 el Director de Nacional de Riesgos
informo:

“... En reunion de trabajo de 26 de septiembre de 2007... la Direccion Nacional
de Riesgos expuso la metodologia de calculo propuesta, explicando los
conceptos incorporados, justificacion de la metodologia, féormulas, secuencia de
célculos y ejemplos para la aplicacién del calculo del rendimiento para la
devolucién de los intereses del Fondo de Reserva.- la Direcciéon Nacional de
Riesgos conforme a su competencia y responsabilidad dentro del proceso
verificd que la tasa de rendimiento del portafolio de fondos de reserva se
encuentre correcta, segun lo generado efectivamente por el portafolio de
inversién y en base a la metodologia propuesta. Por otro lado, en apoyo al
procedimiento de devolucion... propuso también una metodologia para calcular
el excedente y otros valores, asi como realizd las verificaciones
correspondientes.- En acta de trabajo No. 63000000-2273 de 5 de noviembre
de 2007, se validé en conjunto con la Direccién de Inversiones los resultados
obtenidos del procesamiento de la informacion, especificamente la Direccion
Nacional de Riesgos utilizd herramientas informaticas como el SPSS,
realizando validaciones de los resultados generales y escogiendo muestras
para revisar el proceso ejecutado. Del acta de trabajo, se avalo el
procedimiento implementado, la herramienta informatica desarrollada y los
resultados obtenidos, sugiriendo la implementacién del proceso.- De la revision
realizada el 19 de noviembre de 2007 al proceso que se realizaba para el
célculo de intereses y la devolucion de fondos de reserva, la Direccién Nacional
de Riesgos mediante oficio No. 66000000-0916 de 20 de noviembre de 2007
expuso a la Direcciébn de Desarrollo Institucional algunas observaciones
detectadas en los calculos realizados por los técnicos contratados, respecto a
validaciones anteriores de esta Direccién Nacional, solicitando se corrijan los
célculos e indicando lo siguiente: “Vale indicar que los errores e inconsistencias
localizadas se han vuelto recurrentes en el transcurso de todo el proceso de
validacion iniciado en octubre de 2007, por lo que se requiere de manera
urgente que la informacién, célculos y algoritmos emitidos, tanto por la
Direccion de Desarrollo Institucional como por el grupo técnico contratado,
sean revisados y certificados demostrando que los mismos sean veraces,
fidedignos y consistentes”.- La Direccion de Riesgos se mantuvo realizando
validaciones durante todo el periodo de desarrollo y calculo, apoyando en la



implementacion del sistema de calculo y requiriendo cambios cuando se
necesitaba, sin embargo, ante los constantes cambios y errores detectados fue
necesaria la elaboracién del oficio en mencién, dejando constancia de las
divergencias respecto al acta de trabajo del 5 de noviembre de 2007...".

Con oficio 67000000-681-FR-2010 de 16 de julio de 2010, el Director de Inversiones

comunicé:

. De acuerdo al marco legal vigente... ha participado en el Proceso de
Fondos de Reserva en los siguientes temas.- Procedimiento contable para la
devolucion de fondos de reserva.- Validaciébn de cuentas individuales de
Fondos de Reserva, sobre posibles pagos indebidos.- Validacion de los
intereses que el IESS reconoce a las cuentas individuales.- Validacién de los
aportes, capital, intereses y reliquidacion de intereses.- Procedimiento de
célculo para obtener la sumatoria de Y, calculo de reliquidaciéon de intereses.-
Proceso para obtener el valor Y SPREAD sobre las diferencias de tasas de
interés.- Proceso para obtener la fecha de inicio de los rendimientos.-
Procedimiento calculo de intereses.- Validacion del proceso de ajuste de
solicitudes receptadas en la primera semana del proceso de devolucién de
pago.- Proceso de cruce de aportes con pagos y cargos.- Validaciéon sobre el
célculo de los intereses a la fecha de presentacion de la solicitud.- Proceso de
revision de indices para netear las solicitudes no afectadas en la cuenta
individual.- Validacion sobre el mantenimiento a la cuenta individual de Fondos
de Reserva, con el despliegue de valores histéricos.- Validacion del proceso de
capitalizacion de las cuentas individuales con aportes el Portafolio 1.- Proceso
de verificacion de las formulas de calculo.- Proceso de validacion del proceso
de ajuste de las solicitudes receptadas en la primera. semana (sic) del mes de
noviembre de 2007...".

Mediante oficios 63000000-2168-2010 y 2391-2010 de 23 de junio y 23 de julio de
2010 respectivamente, el Director de Desarrollo Institucional manifesto:

“... Para ejecutar el proceso y debido al corto tiempo disponible para poder
realizar el recélculo de los Fondos de Reserva Histdricos de los afiliados, nos
vimos en la necesidad de contratar al Ing.... quien tenia los procedimientos
desarrollados con los cuales se realizd el calculo de los Fondos de Reserva
para la devolucién en el afio 2005.- El proceso definido de manera general, era
el siguiente: Se recibian los archivos desde el sistema HOST.- Los archivos se
entregaban a... procesaba los archivos.- La Direccién de Inversiones junto con
la Direccion Nacional de Riesgos verificaban los datos obtenidos.- La Direccion
de Desarrollo Institucional recibia los datos ya verificados.- Se cargaba en la
base de datos para dejar disponibles para el retiro.- Se realizaba la entrega.-
Se validaban que (sic) los valores entregados estén correctos.- Es importante
indicar que la DDI cargaba Unicamente los datos que habian sido
verificados y validados por las areas de negocio...”

En comunicacion de 26 de julio de 2010, el ingeniero informatico contratado por el
IESS informé:

“... El portafolio 1 son los aportes depositados hasta el 2 de agosto del 2005.-
El portafolio 2 son los aportes depositados luego del 2 de agosto del 2005.- El



“neteo” de la cuenta individual se aplicé solamente al portafolio 1, para “cerrar”
el Portafolio 1 y pasar al Portafolio 2.- Es importante recalcar que durante mi
participacion (octubre y noviembre 2007) solamente se realizd el neteo del
portafolio 1 (cruce de aportes vs. pagos), por lo tanto... estoy certificando el
proceso de neteo del portafolio 1 (si fue motivo de mi contratacion) y no realicé
neteo del portafolio 2 (no fue motivo de mi contratacion)...”.

El Director Nacional de Riesgos en oficio 66000000-0916 de 20 de noviembre de
2007, dirigido al Director de Desarrollo Institucional describe observaciones sobre el
calculo de la reliquidacion de intereses y devolucion de fondos de reserva entre las
cuales constan:

“... Dentro del célculo de los coeficientes de los intereses, se determiné un
cambio realizado por el grupo de técnicos contratados en la tasa de
rendimiento real de noviembre de 2007, la cual marcaba la misma de octubre
de 2007. Esta inconsistencia podia haber provocado un calculo erréneo de los
intereses para noviembre de 2007.- Se pidié al grupo de técnicos contratados
gue realicen un cambio en el célculo del diferencial entre la tasa pasiva
referencial y la tasa real del portafolio para periodos inferiores al 2 de octubre
de 2007; dicho cambio se realizd, pero con errores en la capitalizacion, los
cuales fueron identificados por los técnicos... se establecid nuevamente una
diferencia de cerca de USD 2 millones en las sumatorias resultante del neteo.-
Debido a las debilidades encontradas en la informaciéon resultante para el
computo (sic) de la reliquidacion de intereses, no se puede fijar un diferencial
entre la tasa pasiva referencial y la tasa real, consecuentemente, tampoco se
puede legalizar de manera definitiva el calculo de los coeficientes para aquellos
casos de aportes extemporaneos...”

En oficio 63000000-2343-2007 de 20 de noviembre de 2007 el Director de Desarrollo

Institucional inform¢ al Presidente del Consejo Directivo y Director General:

. Luego de que han pasado varias semanas de la fecha de inicio de la
entrega de los fondos de reserva, y en vista que hasta el momento no se
encuentran definidos todos los casos de aplicacion en cada uno de los pasos
gue contemplan la conformacion de los portafolios de las cuentas individuales
de fondos de reserva, esta Direccion no se responsabiliza de los posibles
problemas.- Es importante recalcar que los errores cometidos en... la entrega
de los Fondos de Reserva, se debe a la falta de definiciones formales en el
proceso, asi como al escaso tiempo con el que se ha pretendido atender los
requerimientos expresados de manera verbal por parte de los funcionarios
responsables...”.

Posteriormente, en oficio 63000000-2391-2010 de 26 de julio de 2010, el mismo
servidor en respuesta al pedido de auditoria, describe las razones por las cuales se

produjeron los pagos en exceso:

Pagos en exceso pagados en el afio 2005.- Gasto administrativo no
cobrado en el afio 2005.- Errores en el establecimiento de los coeficientes con
los que se calculaban los intereses de los fondos de reserva.- Errores en la
entrega de archivos con los calculos realizados.- Errores humanos producidos
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por la complejidad del proceso y al corto tiempo disponible, errores que fueron
detectados posterior a las primeras entregas de Fondos de Reserva.- Ciertas
cuentas que por algin motivo no fueron neteadas.- Es importante notar que
dentro del proceso, ninguna de las Direccion (sic) intervinientes cometio errores
de malafe...”.

En respuesta al oficio 51000000.07.12 de 28 de julio de 2010, el Director de
Inversiones con oficio 67000000-883-FR-2010 de 10 de septiembre de 2010, sefialo:

“... El mecanismo para recuperar los valores pagados en exceso, se plante6 de
la siguiente manera.- Bloquear totalmente la cuenta individual de Fondos de
Reserva, De existir valores disponibles proceder al débito del valor acreditado
en mas, De no existir valores disponibles, bloquear la cuenta del afiliado en el
Seguro de Cesantia, y; Emitir planillas de descuento en el caso del afiliado se
encuentre activo, en el equivalente al 8,33%...".

Mediante oficio 51000000.07.110 de 18 de mayo de 2011, se solicité a la Directora
Econdmica Financiera del IESS, sefiale los procedimientos que se han disefiado para
la recuperacién de los fondos de reserva pagados en exceso en los casos de afiliados
gue su estado actual es de fallecidos, cesantes, activos cuyos fondos de reserva no se
encuentran acumulados en el instituto y afiliados que no se ha podido aplicar ninguna
de las gestiones de cobro sefialadas en el oficio 67000000-833-FR-2010. Con oficio
51000000.07.121 de 22 de junio de 2011, se reiteré el pedido sin recibir respuesta

hasta el 19 de julio de 2011, fecha de la conferencia final de resultados.

Con oficio 51000000.07.125 de 6 de julio de 2011, se solicito al ex Director de
Inversiones del IESS, su opinién respecto a la suscripcion del acta de trabajo de 5 de
noviembre de 2007, en la que certifica y avala el proceso realizado y los resultados
obtenidos con el apoyo de herramientas informaticas construidas para el efecto por el
equipo técnico de la Direccion de Desarrollo Institucional, para el pago de intereses y
reliquidaciéon de valores por fondos de reserva, lo que ocasioné el pago de valores

superiores a los reales. A lo que en comunicacién escrita sefialo:

Este proceso de devoluciéon de fondos de reserva, dada su
importancia y trascendencia politicas (sic) pasé por la aprobacién de
varias instancias, no siendo el acta de trabajo mencionada en su oficio, el
Unico documento aprobatorio, sino que por el contrario existen varias
actas de trabajo de varias instancias administrativas del IESS e incluso de
la misma Superintendencia de Bancos y Seguros.- es importante recordar
las competencias y responsabilidades de cada area, por lo que el hecho (sic)
suscribir varios documentos de manera conjunta no significa que
estemos avalando tareas de responsabilidad y competencia de otras
areas, cada uno lo hizo en el ambito de las suyas propias, de ahi que,
corresponde a los funcionarios de la Direccion de Desarrollo Institucional
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argumentar técnicamente la construccion de la herramienta informatica y con
seguridad sabran probar su validez...”.

Mediante comunicaciones escritas se informé a los afiliados (anexo 3) que el IESS
realiz6 depositos en exceso a lo que les correspondia por concepto de fondos de
reserva y que si estos valores ya han sido restituidos nos proporcionen
documentadamente los sustentos de dicha devolucion, sin tener respuesta hasta el 1
de octubre de 2012; ademas, a los afiliados que no ha sido posible su ubicacion se ha
realizado la correspondiente publicacién por el diario el Telégrafo comunicandoles el
inicio del examen especial y la convocatoria a la conferencia final de comunicacién de

resultados (anexo 5).

Por deficiencias en la informacion que sirvi6 de base para la reliquidacion y aparente
depuracién de cuentas de Fondos de Reserva, la que previamente fue avalada por los
Directores de Desarrollo Institucional, Inversiones y Nacional de Riesgos, quienes
inobservaron la normativa inicialmente transcrita, durante el periodo de devolucién de
fondos de reserva se realizaron devoluciones de valores en exceso a lo disponible en
la tabla de aportes por lo que se establecieron cargos por 53 071 924,27 USD de los
cuales se ha recuperado 52 837 917,16 USD, quedando valores por recuperar de
234 007,11 USD, generando la utilizacién adicional de recursos tanto humanos como

técnicos en las gestiones de cobro.

Posterior a la conferencia final de comunicacién de resultados, mediante comunicacion
de 25 de julio de 2011, el ex Coordinador Nacional de Fondos de Reserva del IESS,
sobre los pagos en exceso indicé los documentos que tienen relacién, entre otros:

“... Oficio 61200000 9729 de 19 de noviembre de 2007, se informé al Jefe del
Departamento de Inversiones Privativas lo siguiente... El sistema esta
permitiendo las transferencias de periodos duplicados y/o valores en exceso...
Cabe indicar que el Departamento de Inversiones alertdé oportunamente a la
Direccion de Desarrollo Institucional, sobre estos excesos en los registros de la
cuenta individual a través de oficios 61200000-9560-FR-2007 de 31 de Octubre
de 2007 y 61200000-9568-fr-2007 de 1 de noviembre de 2007...".

Lo sefialado por el ex servidor institucional ratifica la opinion del equipo de auditoria, al
puntualizar que al 31 de octubre y 1 de noviembre de 2007, ya se conocian las
deficiencias originadas en el proceso de devolucion de fondos de reserva, sin
embargo, el 5 de noviembre de 2007 los Directores de Inversiones, Nacional de

Riesgos, Desarrollo Institucional del IESS y personal de cada una de estas
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dependencias suscribieron el acta de trabajo, constante en oficio
63000000-2273-2007, certificando y avalando el proceso realizado y los resultados
obtenidos con el apoyo de herramientas informaticas construidas por el equipo técnico

de la Direccién de Desarrollo Institucional.

En oficio 630000000-2281-2011 de 25 de julio de 2011, el Director de Desarrollo
Institucional indic6:

Con relacion a los pagos en exceso de acuerdo al oficio
63000000-2391-2010 de 26 de julio de 2010, no se afirma las razones en las
gue se produjeron, sino mas bien de una presuncién, pero en el borrador se
menciona las razones como algo confirmado...”.

Esta afirmacion, no tiene sustento pues auditoria transcribio textualmente las razones
expuestas por el servidor institucional en el oficio 63000000-2391-2010 de 26 de julio
de 2010, las que no fueron presentadas como presunciones sino como causas de los

pagos en exceso.

A través del Banco del Pacifico y segin comprobante de depdsito nimero 003496 de
5 de octubre de 2012, el afiliado con C.C. 0906556774 acreditdé el valor de 704,69

USD afavor del IESS, que se encontraba pendiente de pago por fondos de reserva.

Conclusion

Se realizaron pagos en exceso a lo disponible en la tabla de aportes en la devolucion
de fondos de reserva por lo que se establecieron cargos por 53 071 924,27 USD de
los cuales se han recuperado 52 837 917,16 USD quedando pendientes de
recuperacion 234 007,11 USD, segun informacion proporcionada por la DDI en oficios
63000000-2345-2010 de 19 de julio del 2010 y actualizada en oficio 63000000-2601
de 14 de septiembre de 2012.

Recomendaciones
A la Directora Econ6mica Financiera
1. Vigilara que se continde el proceso de recuperacién de los valores pagados en

exceso por concepto de fondos de reserva a los afiliados que su estado es de
jubilados del IESS.
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2. Diseflara e implementara mecanismos adicionales que garanticen la
recuperacion de los valores de fondos de reserva pagados en exceso por el
IESS a los afiliados que no les correspondia y que se hallan pendientes de

restitucion.

3. Analizara detenidamente los procesos masivos de devolucion de fondos de
reserva previa su autorizacién, asegurandose que estos incluyan
procedimientos y tiempos adecuados, suficientes para evitar los errores al

momento de su produccion.

Unificacion total indebida de cuentas individuales de afiliados

Con la clave personal asignada por la Direccién de Desarrollo Institucional al sefior
con C.C. 0901094490 Asistente Administrativo de la Direccion Provincial del IESS —
Guayas, se realizé en el Sistema Informatico del IESS el proceso de unificacién total
de 70 cuentas individuales de fondos de reserva de afiliados, de las cuales 67
unificaciones totales fueron indebidas porque se registraron valores que nho

correspondian al mismo afiliado.

Para este proceso, no se observaron las disposiciones del Manual de Usuario para la
Unificacion Total, cuya aplicacion fue comunicada a nivel nacional del IESS, por la
Coordinadora del Proceso de Fondos de Reserva H.L. de la Direccion de Desarrollo
Institucional, a los Jefes de los Departamentos de Fondos de Terceros, mediante

correo electrénico institucional (E-mail) del 18 de julio de 2008.

Disposiciones administrativas impartidas por la Jefe de Fondos de Terceros del IESS —
Guayas (e) sobre la utilizaciéon del Aplicativo Informatico para la Devolucion de Fondos
de Reserva por parte de los funcionarios del Grupo de Trabajo de Fondos de Reserva,

gue incluye:

e Oficio 13120900-4072 de 23 de septiembre de 2005, segun acta de trabajo de
23 de septiembre de 2005, en la cual consta la forma como se deben corregir
las inconsistencias de los nombres y apellidos que presentan ciertas cédulas
de ciudadania, con el documento fuente que es la cédula original del

interesado, bajo la responsabilidad del funcionario asignado para esta tarea.
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e Oficio 13120900-4911 de 10 de noviembre de 2005, segun acta de trabajo de 1
de noviembre de 2005, en la cual consta la capacitacién del manejo de las
opciones informaticas creadas para la UNIFICACION TOTAL, bajo las
siguientes condiciones y requisitos previstos para el Proceso de Fondos de
Reserva:

“... CONDICIONES Y REQUISITOS.- Estas opciones son de exclusivo
manejo y responsabilidad de los supervisores de los Departamentos de
Fondos de Terceros (Fondos de Reserva) en el ambito nacional.- Los
justificativos para desbloqueo de las transacciones que se reflejan en la
cuenta individual comprenden: Consultar los sueldos sea en el sistema
Historia Laboral o en los sistemas anteriores.- Recurrir a las planillas de
fondos de reserva respectivas.- Si el caso amerita consultar los
Reportes o Cajas de Recaudacion.- Carné de afiliacion cuanto
considere necesario.- Cédula de Ciudadania o Identidad...”.

La Subdirectora de Servicios al Asegurado de la Direccion Provincial del IESS —
Guayas, es responsable del proceso sefialado en el articulo 23 del Reglamento
Orgéanico Funcional del Instituto Ecuatoriano de Seguridad Social el cual establece;

entre otras:

5. La supervision y el control de las actividades de recaudacion,
contabilizacién individual, utilizacién, retiro y devolucion de los fondos de
reserva del trabajador.- 6. La organizacion y control de las cuentas individuales
y de la recaudacion y del registro contable de los aportes de los empleadores,
privados y publicos, al Fondo de Reserva de los afiliados...".

La Jefe del Departamento de Fondos de Terceros de la Direccion Provincial del IESS —
Guayas, es responsable del subproceso sefialado en el articulo 25 del Reglamento
Orgéanico Funcional del Instituto Ecuatoriano de Seguridad Social que incluye:

“... 1. Las actividades de contabilizacion individual y devolucién de los fondos
de reserva del trabajador... y la supervisién y el control de la recaudacion.- 2.
El tramite y la devolucidn del saldo acumulado en la cuenta individual del
Fondo de Reserva, a los asegurados, segun lo dispuesto en la Ley y su
Reglamento y normativa vigente para la administracion del fondo.- 3. La
autorizacién para la utilizacion o el retiro del saldo acumulado en la cuenta
individual de Fondo de Reserva, de conformidad con lo dispuesto en la Ley y
normativa vigente de la administracion de los fondos de reserva.- 5. La
administracién de la cuenta individual del Fondo de Reserva del Trabajador,
que comprende el registro de los aportes pagados por el empleador, la
acreditacion de los intereses devengados y la utilizacién, retiro y devolucion del
fondo acumulado, con sujecion a las normas legales y reglamentarias...”.

El numeral 5 de la NCI 410-07, vigente a partir diciembre de 2009, respecto del

software aplicativo, dispone:
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“... En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideran... la inclusion apropiada de controles de aplicativos
disefiados para prevenir, detectar y corregir errores e irregularidades de
procedimiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de autorizacion, integridad de la
informacion, control de acceso, respaldos, disefio e implementacién de pistas
de auditoria y requerimientos de seguridad...”.

El numeral 2 del articulo 77 de la Ley Orgéanica de la Contraloria General del Estado,
al referirse a las autoridades de las unidades administrativas y servidores, establece
su obligacién de:

“...a) Contribuir a la obtencién de los fines institucionales y administrar en el
area que les competa, los sistemas a que se refiere el literal a) del numeral
anterior...”.

Esto es:

“...del sistema de control interno y de los sistemas de administracion financiera,
planificacién, organizacion, informacion... y mas sistemas administrativos...”.

La Norma de Control Interno 405-04 Documentacién de respaldo y su archivo,
establece:

“... Todas las operaciones financieras estaran respaldadas con la
documentacion de soporte suficiente y pertinente que sustente su propiedad,
legalidad y veracidad, esto permitira la identificacion de la transaccion
ejecutada y facilitara su verificacion, comprobacion y analisis...”.

Con oficio circular 51000000.07.20 de 6 de septiembre de 2010, dirigido al sefior con
C.C. 0901094490 Asistente Administrativo de la Direccién Provincial del IESS —
Guayas se solicitd: 1) El proceso administrativo e informatico mediante el cual se
realizan las unificaciones de cuentas individuales de fondos de reserva y su base
legal; 2) El listado de requisitos indispensables para realizar las unificaciones de las
cuentas individuales de fondos de reserva y su normativa de aplicacion especificados
en disposiciones administrativas, actas de trabajo, mensajes de correo electronico,
etc.; y 3) Cudles son sus deberes y obligaciones como servidores institucionales
poseedores de claves de acceso autorizado para el uso de transacciones o aplicativos
informaticos que le permitieron realizar el proceso de unificacion de cuentas

individuales, su base legal o documento en el cual estas fueron comunicadas.

En comunicaciones de 8 y 9 de septiembre del 2010, el sefior con C.C. 0901094490

Asistente Administrativo de la Direccion Provincial del IESS — Guayas, informé:
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. numero (sic) uno, nunca tuve acceso a dicho proceso, ni se me dio
disposicién, ni clave para dicha funcion.- nUmero dos... tampoco tuve acceso,
ni clave para su aplicacion.- numero (sic) tres, mis obligaciones son; la de
ingreso de carga de planillas de fondos de Reserva, canceladas por medio de
cuentas corrientes, y convenios de purga de mora, glosas (en el sistema Host),
liquidaciones de prestamos (sic) de Historia Laboral y en el sistema Host.- Es
necesario resaltar que la Unica clave que se me dio (sic) fue para ingresar las
planillas de Fondos de Reserva en el sistema host...".

Sin embargo de lo manifestado por el Asistente Administrativo y mediante oficio
63000000-2836-2010 de 18 de agosto de 2010, el Director de Desarrollo Institucional,
adjunté en medio magnético un archivo de unificaciones de enero de 2007 a junio de
2010, del cual se desprende que se realizd el proceso de unificacién total de 70
cuentas individuales, con la clave del sefior con C.C. 0901094490 Asistente
Administrativo de la Direccién Provincial del IESS — Guayas, de las cuales 67 se
encuentran indebidamente unificadas por no corresponder a la misma persona.

Con oficio 51000000.07.22 de 22 de septiembre de 2010, se solicitd al sefior con
C.C. 0901094490 Asistente Administrativo de la Direccién Provincial del IESS —
Guayas, la documentacion fisica de respaldo que sirvido para realizar dichas
unificaciones totales, quien mediante comunicacién de 29 de septiembre de 2010
informa:

“... Debo indicarle que entre el 26 de febrero y el 30 de junio del 2010 mis
actividades se realizaron en el médulo 6 solamente informando ya que no tenia
(sic) las claves para acceder al sistema, por tales circunstancias no conozco
quien o quienes han procedido a realizar las transacciones informadas por el
Director de Desarrollo Institucional.- Me ratifico en mi contestacion fechada
Septiembre 9 del 2010...".

Sin embargo de lo argumentado por el sefior con C.C. 0901094490 Asistente
Administrativo de la Direccion Provincial del IESS - Guayas, en informes
proporcionados con oficios 63000000-2206-2010 y 63000000-2428-2010 de 14 y 27
de julio de 2010 respectivamente, el Director de Desarrollo Institucional sefialé:

. en medio magnético se informa el detalle de los funcionarios que tuvieron
acceso al denominado ROL DE OPERADOR DE FONDOS DE TERCEROS
CON CODIGO KSAFILOPEFONTER, a través del cual se despliegan las
opciones que corresponde a los moédulos de Fondos de Reserva y
Empleadores.- Dentro del Mdédulo de fondos de Reserva constan las opciones:

Principal

Auntenticador

Fondos de Reserva: — Depuracion de Aportes:
De Cuenta Individual

— Unificacién Total
—» Cambio de Nombres
— Unificacién Parcial
— Consulta Auditoria
—® Unificacion Parcial
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Dentro del Médulo de Empleadores constan las opciones:

Servidor a Fondos:—» Consultas
De Tercerros (sic)

En el medio magnético se esta reportando los siguientes campos:

1. nimero (sic) de cédula del funcionario que tuvo acceso al rol de operador
de fondos de terceros.- 2. nombres (sic) del funcionario.- 3. oficina (sic) en la
gue actla o actué el funcionario.- 4. provincia (sic).- 5. fecha (sic) de activacion
(dd/mm/yyyy y hora).- 6. fecha (sic) de desactivacion (dd/mm/yyyy y hora).-
7. fecha (sic) de inactivacion (dd/mm/yyyy y hora)...”.

En el archivo magnético proporcionado por el Director de Desarrollo Institucional,
también sefialé las fechas de activacidn y desactivacion del rol de operador de fondos
de terceros con coédigo ksafilopefonter, asignado al sefior con C.C. 0901094490

Asistente Administrativo de la Direccion Provincial del IESS — Guayas asi:

Fecha Activacion Fecha Desactivacion
2005/09/05 09:26:11 2008/11/26 16:14:36
2009/03/12 14:03:51 2010/05/26 08:52:01

Las unificaciones totales efectuadas con la clave del sefior con C.C. 0901094490
Asistente Administrativo de la Direccidn Provincial del IESS — Guayas, se encuentran

dentro de los periodos de activacion del rol antes sefialado.

El sefior con C.C. 0901094490 remitié copias simples de los oficios 13120900.0973 de
marzo 6 de 2005, 13120900.0986 de 6 de marzo del 2006, 13120900.3818, de 16 de
agosto del 2010, suscritos por las Jefes titular y encargada del Departamento de
Fondos de Terceros, argumento:

“... Con la documentacién que anexo, en cual (sic) se dara usted cuenta, que
NO CONSTO EN LA NOMINA DE LOS FUNCIONARIOS QUE RECIBIERON
LA CAPACITACION PARA LA DEVOLUCION DE LOS FONDOS DE
RESERVA, asi como TAMPOCO CONSTO EN LA NOMINA DEL PERSONAL
QUE RECIBIO CAPACITACION INTEGRAL EN LA VALIDACION Y
SOLUCION DE PROBLEMAS, APLICATIVO INFORMATICO PARA EL PAGO
A LOS DEUDOS EN EL CASO DE FALLECIMIENTO DEL AFILIADO Y
SOLUCIONES DE RECLAMOS,... demuestro, que nunca tuve acceso directo
y clave para realizar las transferencias por la que se me acusa, ya que no fui
capacitado, para realizar dichos actos...”.

Lo mencionado se contrapone con lo sefialado en las disposiciones administrativas
expedidas en oficios 13120900-4072 y 13120900-4911 de 23 de septiembre y de 10

de noviembre de 2005 respectivamente. Adicionalmente, existe la firma de recepcion
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del sefior con C.C. 0901094490 Asistente Administrativo de la Direccidon Provincial del
IESS — Guayas, del documento enviado por correo electrénico por la Coordinadora del
Proceso de Fondos de Reserva H.L. en el cual manifesto:

“... Buenas Tardes compafieros, primero comunico a ustedes que adjunto a la
presente el manual de usuario para la unificacion total...”.

Con oficio 51000000.07.21 de 6 de septiembre de 2010, se solicitd a la sefiora con
C.C. 1200491601 Coordinadora del Proceso de Fondos de Reserva de la Direccion
Provincial del Guayas, detalle el proceso administrativo e informatico para realizar las
unificaciones de cuentas individuales de fondos de reserva y su base legal; los
requisitos indispensables para las unificaciones de las cuentas individuales de fondos
de reserva y su normativa de aplicacion especificados en disposiciones
administrativas, actas de trabajo, mensajes de correo electrénico, etc.; cuales fueron
sus deberes y obligaciones como Coordinadora del Proceso de Fondos de Reserva de
la Direcciéon Provincial del Guayas, su base legal o documento en el cual éstas le
fueron comunicadas; los procedimientos aplicados para verificar que las unificaciones
de cuentas individuales se encontraban bien realizadas; quién en oficio
13120900.4315 de 10 de septiembre de 2010, comunicoé:

. el proceso administrativo de unificacion de cuentas individuales de fondos
de reserva, se nos dio a conocer un manual de unificacion total el 10 de junio
de 2008, mediante correo electronico... los requisitos indispensables para
realizar las unificaciones de las cuentas individuales... segun oficio #
13120900-494 de 10 de noviembre de 2005, la Jefa encargada del
departamento... nos da a conocer las instrucciones impartidas... en la
capacitacion... conforme consta en Acta de Trabajo del 1 de Noviembre del
2005... como coordinadora del proceso de Fondos de Reserva... estaba
autorizada para solicitar y asignar transacciones a los funcionarios del
departamento de Fondos de Terceros que estaban bajo mi supervision...”.

Pese a lo manifestado, por la sefiora con C.C. 1200491601, en el oficio
13120900-4839 de 13 de octubre de 2010, en contestacibn a nuestro oficio
51000000.07.33 de 11 de octubre de 2010, en el cual se solicit6 nos informe si el
sefior con C.C. 0901094490 Asistente Administrativo de la Direccion Provincial del
Guayas tuvo acceso al proceso de Unificaciéon Total de Cuentas Individuales en el
sistema informatico del IESS; vy, si entre las funciones asignadas al mismo realizaba
Unificaciones Totales de Cuentas Individuales de afiliados; nos contesté de la
siguiente manera:

. el sefior... estuvo bajo mi supervisiébn para cumplir con el ingreso de
planillas que eran pagadas por glosas y Titulos de Crédito. En la pregunta que
se me formula... es la Direccion de Desarrollo Institucional... quien Asigna
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Claves, Roles. Habilita 0 autoriza los aplicativos para su ejecucidn entregando
directamente al Funcionario.- En lo que respecta a... si el sefior... realizaba
unificaciones totales... no sé porque yo no asigno transacciones para hacer
este trabajo al Sistema de Historia Laboral (INTERNET) es la (DDI)... de Quito
guien nos asigna a nosotros los Usuarios las Claves y Roles para el trabajo que
cada uno de nosotros tenemos asignado.- Finalmente manifiesto... que cada
funcionario es responsable de las labores que realiza dando buen uso a sus
Claves y Transacciones asignadas...”.

Mediante oficio 51000000.07.17 de 6 de septiembre de 2010, se solicité informacién a
la Subdirectora de Servicios al Asegurado del Guayas, quien en oficio 13100900-2.886
de 29 de septiembre de 2010, sefial6 que en oficio 13120900.4474 de 21 de
septiembre de 2010 el Departamento de Fondos de Terceros presentd un informe del

cual se resume:

Las unificaciones de cuentas individuales se cumplieron en base al
Aplicativo de Transferencia de Aportes (Unificaciones) disefiado por la
Direccion de Desarrollo Institucional, y en base a lo tratado en Talleres
Capacitacion y Reuniones de Trabajo que sobre el tema se han realizado.- Las
condiciones y requisitos para los procesos de unificacion de cuentas
individuales de fondos de reserva son de uso exclusivo y bajo la
responsabilidad de servidores del Departamento de Fondos de Terceros; los
gue ademdas cruzaban informacién con otros archivos para mayor
confiabilidad...”.

- Sobre los pedidos realizados a la autoridad competente para que se otorguen
claves de acceso para el proceso de unificacién de cuentas individuales respondio:

No se encuentran solicitudes de esta clase en los archivos de esta
subdireccion; el uso de los aplicativos informaticos son autorizados y/o
habilitados para uso del respectivo rol, por un funcionario competente de la
Direccion de Desarrollo Institucional...”.

- En cuanto a los procedimientos aplicados para verificar que el proceso de
unificacion de cuentas individuales, eran correctos, respondio:

Esta Subdireccion no tiene conocimiento de la existencia de alguna
transaccion informatica que permita obtener reportes de lo ejecutado por cada
uno de los funcionarios que cumplen esta labor...”.

Mediante oficio 51000000.07.51 de 18 de octubre de 2010, se solicité al Director de
Desarrollo Institucional del IESS copias de los documentos que sustenten el pedido
realizado por autoridad competente para otorgar el acceso al denominado rol de
operador de fondos de terceros KSAFILOPEFONTER al servidor institucional con
C.C. 0901094490. En oficio 63000000-3750-2010 de 18 de noviembre de 2010,

sefalé:
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comunico a usted que entre los documentos que reposan en esta
Dependencia no se encuentra el pedido correspondiente...”.

Con oficio 51000000.07.25 de 13 de septiembre de 2010, se solicité al Director de
Desarrollo Institucional informe cuéles son los casos en los que se pueden realizar
unificaciones de cuentas individuales de fondos de reserva, el listado de requisitos
indispensables para realizar las unificaciones de las cuentas individuales de fondos de
reserva; y, su normativa de aplicacion; quien en oficio 63000000-3228-2010 de 20 de
septiembre de 2010, comunico:

“... Los casos de unificacion que se realizan son: a. Generacion de cédulas
ficticias a cédulas reales.- b. Cedulas (sic) ficticias de afiliados extranjeros a
cédulas de identidad obtenidas en Registro Civil.- c. De ficticias del Host a
Ficticia en Historia Laboral esto es para extranjeros.- d. Mediante acuerdos
administrativos que determinan y certifican el registro civil la nulidad de una
segunda cedula (sic) existente para un mismo afiliado.- Los requisitos para
realizar estas unificaciones son: Acuerdo administrativo entregado por el
Registro Civil.- Copias de cedulas (sic).- Copias de planillas y comprobantes de
pago.- Con estos documentos los funcionarios realizan el analisis
correspondiente en la cuenta individual y aportes para efectuar la unificacién de
ser el caso...”.

De otra parte, en oficio 63000000-2206-2010 de 14 de julio de 2010, informa:

“... los deberes y responsabilidades que tiene cada servidor al momento de
recibir una clave sea de manera verbal o escrita son.- 1. La clave de acceso es
confidencial e intransferible.- 2. El uso indebido sera objeto de sanciones de
acuerdo a las Leyes y Reglamentos existentes.- 3. Se le aconseja el cambio
frecuente de su contrasefia.- 4. El sistema le obliga a personalizar la clave cada
vez que se entrega una contrasefia y cada noventa dias o tres meses...".

Con oficio 51000000.07.18 de 6 de septiembre de 2010, se solicitd a la sefiora Jefe del
Departamento de Fondos de Terceros de la Direccion Provincial del Guayas en el
periodo de analisis, lo siguiente: copias de los pedidos realizados a la autoridad
competente para que se otorguen claves de acceso autorizado para el uso de
aplicativos informaticos a los servidores institucionales, para realizar el proceso de
unificacion de cuentas individuales; los deberes y obligaciones del Coordinador del
Proceso de Fondos de Reserva de la Direccidn Provincial del Guayas y su base legal
o documento en el cual estas se comunicd por escrito; y, cuales fueron los
procedimientos aplicados para verificar que el proceso de unificacion de cuentas
individuales se encontraban bien realizadas durante el periodo de analisis del presente
examen especial; su contestacidn consta en oficio 13120900.4780 de 7 de octubre de
2010; al cual no adjunto los pedidos realizados (oficios) para que se otorguen claves

de acceso para el uso de aplicativos informaticos para el proceso de unificacién total
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de cuentas individuales; tampoco remitié el documento con que asigné funciones a la
Coordinadora del Grupo de Trabajo de Fondos de Reserva en el periodo de analisis; vy,
sefialo:

. no conoci ninguna opcién de reporte diario/mensual, que exista en el
proceso de fondos de reserva por historia laboral, que permita técnica y
electronicamente conocer y verificar las unificaciones que ejecutdé cada
funcionario...”.

En oficio 51000000.07.34 de 11 de octubre de 2010, se solicit6 a la Jefe del
Departamento de Fondos de Terceros de la Direccion Provincial del Guayas, en el
periodo de analisis responda documentadamente, lo siguiente: 1) Usted solicité a la
Direccion de Desarrollo Institucional que se le otorgue una clave de acceso al sistema
informatico del IESS para el sefior con C.C. 0901094490 Asistente Administrativo de la
Direccion Provincial del Guayas con la cual podia realizar Unificaciones Totales de
Cuentas Individuales en el proceso de Fondos de Reserva. 2) El sefior con
C.C. 0901094490 Asistente Administrativo de la Direccion Provincial del Guayas tuvo
acceso al proceso de Unificacion Total de Cuentas Individuales en el sistema
informatico del IESS. 3) Entre las funciones asignadas al sefior con C.C. 0901094490
Asistente Administrativo de la Direccion Provincial del Guayas realizaba Unificaciones
Totales de Cuentas Individuales de afiliados; y, 4) Las razones por las cuales el sefior
con C.C. 0901094490 Asistente Administrativo de la Direccién Provincial del Guayas,
no consta en las actas de capacitacion dictadas por los funcionarios responsables del

proceso de Fondos de Reserva.

En respuesta a la reiteracion del pedido de auditoria constante en oficio
51000000.07.122 de 22 de junio de 2011, mediante comunicacion de 18 de julio de
2011, la Jefe del Departamento de Fondos de Terceros de la Direccién Provincial del
Guayas, en el periodo de analisis informa:

“Punto 1: Mediante oficio No. 13120900.1394 de 2010.03.26. dirigido a la...
Subdirectora de Servicios al Asegurado, se solicitd... la asignacién de roles
bésicos al siguiente personal... 0906857370... Puntos 2 y 3: no conozco si la
Dra... le asigno los roles informaticos al sefior... para que tenga acceso al
proceso de unificacién total de cuentas individuales en el sistema de historia
laboral... Punto 4: El sefior... no consta en las actas de capacitacion dictadas
por los funcionarios responsables del proceso de fondos de reserva... por
cuanto tenia funciones asignadas para operar en el sistema informatico HOST
haciendo ingresos y carga de planillas de fondos de reserva, canceladas a
través de convenios de purga de mora patronal...”.
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En respuesta al oficio 51000000.07.24 de 10 de septiembre de 2010, mediante oficio
63000000-3388-2010 de 06 de octubre de 2010, el Director de Desarrollo Institucional
del IESS, comunic6 que el sistema informatico del IESS no guarda las direcciones IPs
desde donde se realizaron las unificaciones totales de cuentas individuales, lo que
imposibilita deducir si éstas se realizaron desde equipos pertenecientes al IESS o no.
Sin embargo, cabe sefialar que quince unificaciones totales se realizaron en horas

posteriores a la jornada laboral.

La falta de implementacion de procedimientos de supervision para verificar la correcta
realizacion de las transacciones ejecutadas en el sistema informatico de Fondos de
Reserva asi como la carencia de controles preventivos y detectivos, por parte de la
Subdirectora de Servicios al Asegurado y de la ex Jefe de Fondos de Terceros de la
Direccion Provincial del IESS — Guayas, permitieron la indebida unificacion total de 67
cuentas individuales, que 15 de éstas se realicen en horarios fuera de la jornada

laboral.

La inexistencia de archivos de identificacion de las direcciones IPs de los equipos
utilizados para la unificacion total de las cuentas individuales de fondos de reserva de
los afiliados, evidencia que no se han incorporado al sistema informatico los controles
y archivos de respaldo que garanticen el control posterior de las operaciones y

transacciones, responsabilidad que le compete al Director de Desarrollo Institucional.

Conclusiones

Con la clave personal asignada por la Direccién de Desarrollo Institucional al sefior
con C.C. 0901094490 Asistente Administrativo de la Direccion Provincial del IESS —
Guayas, se realizdé en el Sistema Informatico del IESS la unificacion total de 70
cuentas individuales de fondos de reserva de afiliados, de las cuales 67 fueron
indebidas por que los valores registrados no corresponden a la misma persona, de

éstas 15 se realizaron entre las 19:00 y 21:00 horas.
En la Direccion Provincial del IESS — Guayas, no se aplicd ningun procedimiento para

verificar que el proceso de unificacion total de cuentas individuales de fondos de

reserva se encuentre bien realizado.
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El sistema informatico del IESS no guarda evidencia de las direcciones IPs desde las
cuales se realizaron las unificaciones totales de las cuentas individuales de fondos de

reserva.

La Subdireccién de Servicios Al Asegurado del IESS — Guayas, no mantienen en sus
archivos las solicitudes dirigidas a la Direccion de Desarrollo Institucional para que
proporcionen claves de acceso a los aplicativos del sistema informatico del IESS, que

facultan a los servidores institucionales el ingreso o modificacién de registros.

No existe base legal o documento escrito en el cual se establezcan los deberes y
obligaciones de la Coordinadora del Proceso de Fondos de Reserva de la Direccion

Provincial del IESS — Guayas.

Recomendaciones

Al Director de Desarrollo Institucional

4. Incorporara al sistema informatico controles que permitan el acceso de los
servidores institucionales, debidamente autorizados mediante las
correspondientes claves, Unicamente desde las direcciones IPs que se
encuentren registradas como parte del Instituto y asignados a los servidores a

cargo de dichos equipos.

5. Incorporara al sistema informatico del IESS los aplicativos correspondientes
para registrar y guardar las direcciones IPs desde donde se generan o realizan

las unificaciones totales de cuentas individuales de Fondos de Reserva.

6. La Direccién de Desarrollo Institucional proporcionara claves de acceso para
ingresar al sistema informatico del IESS a los servidores institucionales, previo
pedido escrito realizado por autoridad competente, con especificacion de los

privilegios de acceso.

7. La Direccion de Desarrollo Institucional mantendra un archivo personalizado de

las solicitudes recibidas por autoridades competentes en las cuales se solicita
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se proporcione claves a servidores institucionales de acuerdo a sus

competencias.

A los Subdirectores de Servicios al Asegurado de las Direcciones Provinciales
de Pichinchay Guayas del IESS

8.

9.

Designaran en el ambito de su jurisdiccion, a servidores institucionales
especificos y de acuerdo a los voliimenes reales de atencién, para el proceso

de unificacién total de cuentas individuales de fondos de reserva.

Implementaran procedimientos de supervision para garantizar que los procesos
de unificacion total de cuentas individuales de fondos de reserva, se realicen
previo cumplimiento de los requisitos y Gnicamente en los casos previstos en

las disposiciones administrativas aplicables.

10. Simultaneamente a la designacion de servidores responsables de un proceso

en particular, le asignara por escrito los deberes y obligaciones que no se
encuentren especificados para esa funcion en el Reglamento Organico
Funcional del IESS.

A la Subdirectora de Servicios al Asegurado de la Direccidon Provincial del IESS -

Guayas

11. Organizara y mantendra un archivo de las solicitudes realizadas a la Direccién

de Desarrollo Institucional, las que incluiran los privilegios de acceso al sistema
requeridos para los servidores institucionales de acuerdo a sus reales

necesidades y competencias.

Prestacion de servicios profesionales sin previa contratacion

El 18 de diciembre de 2007, con boletin de egreso 012189, se realiz6 el pago de
12 000,00 USD correspondiente a la factura 0000908 del RUC 1704756491001 por

concepto de honorarios profesionales por el proceso de reliquidacion cuenta individual

de Fondos de Reserva.
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Segun lo dispuesto en la resolucion C.D. 035 articulo 9 del Reglamento para los
Procesos de Contratacion del Instituto Ecuatoriano de Seguridad Social de 4 de
febrero de 2004, por la cuantia de la adquisicidn el procedimiento para su contratacién
tenia que realizarse por seleccion de ofertas para lo cual en cumplimiento del articulo
43 de la misma resolucién se elaboraria y celebraria el contrato respectivo, cuyo
proyecto, conforme la disposicion general primera de la resolucién en mencién, como
parte de los documentos precontractuales debia ser preparado por el Director de

Desarrollo Institucional del IESS como representante de la unidad requirente.

El numeral 2 del articulo 77 de la Ley Orgéanica de la Contraloria General del Estado,
al referirse a las autoridades de las unidades administrativas y servidores, establece la
obligacion de:

“...a) Contribuir a la obtencién de los fines institucionales y administrar en el
area que les competa, los sistemas a que se refiere el literal a) del numeral
anterior...”.

Esto es:

“...del sistema de control interno y de los sistemas de administracién financiera,
planificacién, organizacion, informacion... y mas sistemas administrativos...”.

La Codificacion de la Ley de Contratacion Publica vigente a la fecha de contratacion,
establecia en su articulo 66 la obligacién de presentar garantias, entre ellas las de fiel

cumplimiento del contrato.

Mediante oficio 51000000.07.29 de 29 de septiembre de 2010, se solicité al Director
de Desarrollo Institucional, copia certificada del contrato realizado entre el IESS y el
profesional informatico contratado, a lo cual con oficio 63000000-3396-2010 de 5 de
octubre de 2010, comunico:

“... No existe el contrato formal con el Ing... lo que se tuvo fue la disposicion
verbal de aceptacion del Consejo Directivo y la Direccién General... Se cuenta
con la carta enviada a la Direccion General en la cual se solicita la contratacion
del ingeniero... y del pedido de autorizacién de pago por concepto de
honorarios prestados...”.

Con oficio 51000000.07.31 de 30 de septiembre de 2010, se solicitd a la Jefe del
Departamento de Ejecucién Presupuestaria, Contabilidad y Tesoreria de la Direccion

Provincial de Pichincha, los documentos de soporte que sustentaron los pagos
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realizados al profesional informatico contratado por el IESS, en oficio 13211700-C-541
de 15 de octubre de 2010 la funcionaria comunicoé:

“... una vez verificados los archivos de esta dependencia, se determina que no
hubo pagos por concepto de Honorarios Profesionales, Relacién de
dependencia...”.

Mediante oficio 132117-P-0204 de 23 de mayo de 2011, en alcance a la comunicacion
antes sefalada, adjunt6 los boletines de egreso 012189 de 18 de diciembre de 2007,
y, 012236 de 21 de diciembre de 2007 con sus documentos de respaldo. Entre estos
documentos no se encuentra ningln contrato por prestacion de servicios

profesionales.

Con oficios 51000000.07.114, 115 y 116 de 25 de mayo de 2011, se solicito al Director
de Desarrollo Institucional, al Director General, y a la Directora Econémica Financiera
del IESS actuantes a la fecha en que se realiz6 la contratacion, el contrato que amparo
el pago del profesional informatico con C.C. 1704756491 por prestacion de servicios
profesionales solicitandoles que en el evento de no haberse elaborado expongan los

motivos para dicho hecho.

En comunicacion de 3 de junio de 2011, la Directora Econémica Financiera del IESS,
indico:

“... se procedio a otorgar la autorizacion de pago porque los documentos
presentados llegaron con la respectiva AUTORIZACION DE LA DIRECCION
GENERAL, en el oficio No. 63000000-2146-2007 del 17 de octubre del 2007,
dirigido por el Director de Desarrollo Institucional... al... DIRECTOR GENERAL
A ESA FECHA..””

Con oficio 64000000-1998 de 16 de junio de 2011, el Director General del IESS,
manifesto:

“... autoricé la contratacion del ingeniero... previa certificacion presupuestaria;
sin embargo, aparentemente no existe contrato, situacion que debera informar
la autoridad requirente, en este caso el... Director de Desarrollo Institucional,
pues la elaboracion del documento no es responsabilidad del Director
General...”

Mediante oficio 63000000-1894-2011 de 16 de junio de 2011, el Director de Desarrollo
Institucional del IESS, informé:

“... La contrataciéon del ingeniero... obedeci6 a la necesidad imperiosa de ese
momento de solventar el reprocesamiento y reliquidacién de la cuenta
individual de fondos de reserva para cumplir con la fecha establecida por el
Consejo Directivo para la entrega de los Fondos de Reserva, por lo que se
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acordd que la contratacion se lo haria de manera directa con el pago contra
presentacion de factura por el servicio prestado... por tanto no se elabord un
contrato formal con el ingeniero...”.

Mediante oficio 51000000.07.119 de 30 de mayo de 2011, se solicité a la Jefe del
Departamento de Ejecucion Presupuestaria, Contabilidad y Tesoreria Provincial de
Pichincha del IESS, las razones por las que al elaborar el boletin de egreso 012189 de
18 de diciembre de 2007, no requirid el contrato que amparé el trabajo realizado por
concepto de prestacion de servicios. La Jefe del Departamento en oficio
13211700-C-299 de 3 de junio de 2011, informo:

“... En reuniéon mantenida el 16 de octubre de 2007 en el Consejo Directivo la
Direccion de Desarrollo Institucional comunicd que se encontraba en proceso
de adjudicacion la contratacion de una empresa que realice los trabajos
técnicos necesarios que permitan la devolucion de los fondos de reserva; sin
embargo por disposicion del Consejo Directivo, la fecha de inicio debia ser el
29 de octubre de 2007 y ademas también existia la recomendacion de la
Superintendencia de Bancos y Seguros para que se proceda con la
reliquidacion de las cuentas individuales considerando los intereses ganados.-
Es por estas razones que la Direccion de Desarrollo Institucional... solicita la
autorizacién para un trabajo directo con el ingeniero... quien ya habia
participado anteriormente en la creacion del ambiente temporal que almacena
la Cuenta Individual.- Con estos antecedentes y luego de verificar que el pago
solicitado contenga la autorizacion de gasto del sefior Director General,
Certificacion Presupuestaria, autorizacion de pago, Acta de Entrega Recepcidn
y facturas conforme lo determina la normativa vigente...”.

Por la inobservancia de las normas legales y reglamentarias inicialmente
mencionadas, por parte del Director de Desarrollo Institucional, no se celebré contrato
escrito, por lo que los servicios profesionales prestados para el proceso de
reliquidacién de las cuentas individuales de fondos de reserva no se encontraron
garantizados en las formas previstas en la Codificacion de la Ley de Contratacién
Publica; y tampoco se especificaron las obligaciones del profesional contratado, con el

consiguiente contingente en el caso de controversias.

Conclusién

No se celebré contrato con el profesional informatico que utilizé el IESS, para el

proceso de reliquidacién de las cuentas individuales de fondos de reserva, por tanto no

existe definicion de las tareas encomendadas y los resultados pactados.
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Recomendacion

Al Director General del IESS

12. Previa la autorizacion del gasto, dispondra a los servidores institucionales que
soliciten la contratacion de bienes y/o servicios, demuestren mediante informe
escrito el proceso que se observara en atencion a la cuantia de la contratacion,

con sujecion a lo previsto en la normativa vigente.

Devolucién de fondos de reserva a los afiliados que denunciaron ser victimas de

suplantacién de identidad

En el periodo analizado, respecto de los procesos de retiro y devolucién de fondos de
reserva, veintiin afiliados a nivel nacional, realizaron denuncias tanto escritas como
verbales ante el Instituto y el Ministerio Publico, manifestando que fueron victimas de
una suplantacién de su identidad y que los valores por concepto de fondos de reserva
fueron acreditados por el IESS en cuentas bancarias que no les pertenecen aunque

estan registradas a su nombre en el Instituto.

En articulo 275 de la Ley de Seguridad Social dispone:

“... el IESS sera recaudador del Fondo de Reserva de los empleados, obreros
y servidores publicos, afiliados al Seguro General Obligatorio, que prestaren
servicios por mas de un (1) afio para un mismo empleador, de conformidad con
lo previsto en el Codigo del Trabajo y otras leyes sobre la misma materia, y
transferira los aportes recibidos en forma nominativa a una cuenta individual de
ahorro obligatorio del afiliado...”.

Las disposiciones para devolucién, utilizacion y retiro, total o parcial, estan previstas en
la Ley de Seguridad Social a partir del articulo 279. Segun el articulo 282:

“... la aportacién obligatoria del empleador para el Fondo de Reserva sera
equivalente a un mes de remuneracién, por cada afio completo posterior al
primero de sus servicios...”.

A partir de la promulgacion de la Ley para el pago mensual de los Fondos de Reserva
realizada en el Suplemento del R.O. 644 de 29 de julio de 2009, el depésito en el IESS

sera mensual siempre que asi lo haya solicitado el trabajador.
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En razén de la implementacidn de nuevas plataformas informaticas, que permiten el
registro via internet de solicitudes de devolucion de fondos de reserva, la

administracién del IESS establecid nuevas politicas de seguridad, asi:

¢ Mediante mensaje electrénico (e-mail) circularizado al personal de Historia
Laboral a nivel nacional el 29 de abril de 2005 por la Direccién de Desarrollo
Institucional, se destaca la obligacién que tiene el afiliado de acercarse a las
instalaciones del IESS con el original y copia de su cédula para obtener su
nueva clave. El funcionario autorizado para entregar claves, lo hara Gnicamente

al afiliado solicitante previa identificacién con la cédula original.

e Con oficio 61200000-2896 de 26 de mayo de 2005, el Director Econémico
Financiero en funciones, dispuso a los Directores Provinciales, Jefes de los
Departamentos de Fondos de Terceros de las Provincias de Azuay, Pichincha,
Guayas, Chimborazo, Tungurahua, Manabi, Loja El Oro e Imbabura que la
validacion de los datos consignados por el afiliado en el sistema de Internet se
hara previa verificacion de: nimero de cédula de ciudadania, papeleta de
votacién, niumero de la cuenta bancaria y el nombre de la entidad financiera, de
acuerdo con la certificacion emitida por el banco la cual indicara que la cuenta

corriente o de ahorros esta activa.

e En boletin de prensa de 26 de mayo de 2005, el Instituto Ecuatoriano de
Seguridad Social inform6 a la opinion puablica los procedimientos y documentos

necesarios para el registro de datos de los afiliados:

Una vez que el afiliado, ingrese a la pagina web del IESS:
www.iess.gov.ec debera digitar su nimero de cédula de ciudadania,
clave personal, numero de cuenta bancaria y nombre del banco,
cooperativa 0 mutualista, donde quiere que le depositen el valor...
Luego, tendra que acudir a las ventanillas del Instituto a nivel nacional,
en el moédulo de historia laboral, para la verificacion de los datos que
fueron registrados por el afiliado, portando los siguientes documentos.-
1. original y copia de la cuenta corriente o de ahorros del banco.- 2.
original y copia de la cédula de ciudadania y papeleta de votacion.- 3.
certificacion actualizada del banco de la cuenta corriente o de ahorros
gue indique que la cuenta bancaria este (sic) activa...”

e Con oficio 63000000-0026-2009 de 12 de enero de 2009, el Director de
Desarrollo Institucional del IESS (e), comunicé a los Directores Provinciales del

IESS, que se ha desarrollado la mejora en el proceso de concesion de solicitud
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de clave para los afiliados con relacién de dependencia para lo cual debian
divulgar las siguientes disposiciones:

“... PROCESQO: 1. Afecta a los afiliados al Seguro Social Obligatorio que
tienen relacién de dependencia.- 2. No afecta a los Sefiores Jubilados,
Pensionistas, Afiliados Voluntarios, Afiliados Cesantes y Afiliados al
Seguro Social Campesino que no tienen relacidon de dependencia.- 3. La
solicitud de clave de los afiliados al Seguro General Obligatorio sera
direccionada a su empleador quién debera verificar que su trabajador
efectivamente ha realizado esta solicitud. EI empleador luego de
realizada esta verificacion, procedera a informar al IESS de la validez o
nulidad de esta transaccién mediante el uso de una opcién en el
sistema de Historia Laboral.- 4. Posteriormente, el afiliado podra
imprimir o bajar la solicitud de clave previo a la presentacion de los
documentos respectivos en los Centros de Historia Laboral para la
entrega de la respectiva contrasefia.- 5. El afiliado podra obtener la
solicitud de clave de acceso al sistema siempre y cuando su patrono
haya registrado en el sistema la validez de la solicitud.- 6. El sistema
leerd internamente si el afiliado que solicita o desea imprimir su solicitud
de clave de acceso, tenga el aviso de entrada en estado procesado...”.

¢ Mediante oficio 63000000-2402-2009 de 6 de octubre de 2009, el Director de
Desarrollo Institucional del IESS, informé a los Directores Provinciales del IESS
y por su intermedio a todos los funcionarios que integran los Centros
Universales de Atencion, la nueva funcionalidad que se desarrollé para la
solicitud y entrega de clave personal:

“... PROCESO: 1. Solicitante/usuario ingresara a solicitar su clave de
acceso.- 2. Sistema le permitira bajar la solicitud directamente en caso
de afiliado/usuario NO TENGA RELACION DE DEPENDENCIA; o, caso
contrario le direccionara a su patrono/empleador para que apruebe la
solicitud.- 3. Sistema le informara que si tenia clave o contrasefa con el
nuevo pedido de solicitud, la clave anterior sera inactivada.- 4. En el
caso de que la solicitud se haya direccionado a un empleador que no ha
registrado aviso de salida, el solicitante/usuario informara del particular
a esta Direccion con la finalidad de investigar y dar solucidn... Las
nuevas pantallas que visualizara el afiliado/usuario son.- 1. Pantalla de
Acceso Inicial.- Requisitos para solicitar la Clave... Sr. Afiliado tome en
cuenta las siguientes consideraciones antes de solicitar la clave...
RECUERDE que su clave es personal y es su responsabilidad
custodiarla. El IESS no se responsabiliza por el registro de datos dentro
del sistema con su namero de cédula y clave.- DOCUMENTOS QUE
DEBE PRESENTAR PARA LA ENTREGA DE LA CLAVE: Solicitud
bajada e impresa del portal web www.iess.gov.ec y firmada por el
solicitante.- Originales y copias de la cédula de identidad o ciudadania y
de la papeleta de las ultimas votaciones o certificado de abstencion...”.

A los servidores institucionales que con sus claves asignadas por la Direccién de

Desarrollo Institucional realizaron los procesos de entrega de claves a los afiliados y
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validacién de cuentas bancarias en el sistema informatico del IESS, se les solicitd
proporcionen copias certificadas de la documentacién de respaldo que segun la

normativa vigente a la fecha sirvieron de sustento para dichos procesos.

Con oficio 51000000.07.70 de 13 de diciembre de 2010, se solicitdé a la sefiora con
C.C. 0912260353 Secretaria de la Agencia Sur del IESS — Guayas, proporcione copias
certificadas a color y legibles de la documentacion de respaldo que sustento la entrega
de nueva clave al afiliado con C.C. 0915152565 quién a su comunicacion de 21 de
diciembre de 2010, no adjuntd copias de la documentacion de respaldo con la cual se

entrego la clave de afiliado.

Con oficio 51000000.07.65 de 13 de diciembre de 2010, se solicitdé a la sefiora con
C.C. 1704228327 Oficinista del Departamento de Afiliacion y Control Patronal de la
Direccion Provincial del IESS — Guayas, proporcione copias certificadas a color y
legibles de la documentacidn de respaldo que sustento la entrega de la nueva clave al
afiliado con C.C. 0910679620 quién a su comunicacion de 28 de diciembre de 2010,

no adjunté documentos de respaldo con la cual se entrego la clave de afiliado.

En oficio 51000000.07.62 de 13 de diciembre de 2010, se solicit6 a la sefiora con
C.C. 0601534829 Oficinista del Departamento de Afiliacion y Control Patronal de la
Direccion Provincial del IESS — Chimborazo, proporcione copias certificadas a color y
legibles de la documentacion de respaldo que sustentd la entrega de la nueva clave a
la afiliada con C.C. 0908898901 quién a su comunicacién de 7 de febrero de 2011, no

adjunt6é documentos de respaldo con la cual se entreg6 la clave de afiliado.

Mediante oficio 51000000.07.67 de 13 de diciembre de 2010, se pidi6 a la sefiora con
C.C. 0907758700 Responsable del Grupo de Trabajo de Historia Laboral de la
Direccion Provincial del IESS — Guayas, proporcione copias certificadas a color y
legibles de la documentacion de respaldo que sustentd la validacién de las cuentas
bancarias 1700742035 y 1750735119 del Banco Internacional S.A. en el sistema
informatico del IESS; y, la entrega de nueva clave al afiliado con C.C. 1301266043 ya
gue el sefior con C.C. 0908593973 Asistente Administrativo de la Direccién Provincial
del IESS — Guayas, quién con su clave de servidor institucional validé las cuentas
bancarias pero se encuentra privado de su libertad. La funcionaria, en sus oficios
13110900-4HL-0018 de 11 de enero de 2011 y 13110900-4HL-0076 de 10 de febrero
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de 2011, sefal6 que los documentos que sirven para la validacion de las cuentas
bancarias y entrega de nueva clave no se localizaron en los archivos de Historia

Laboral, ubicado en la bodega del ex Monte de Piedad de la ciudad de Guayaquil.

Mediante oficio 51000000.07.96 de 13 de enero de 2011, se solicit6 a la sefiora con
C.C. 1704228327 Oficinista del Departamento de Afiliaciéon y Control Patronal de la
Direccion Provincial del IESS — Guayas, las razones por las cuales se otorgé clave al
afiliado con C.C. 0908938129 si en la documentacion habilitante existen firmas
diferentes del solicitante, la servidora institucional en comunicacién escrita de 18 de
enero de 2011, manifesto:;

“...Como se puede dudar de una persona que presenta los documentos
originales que lo identifican, si los mismos son otorgados por instituciones
publicas que constituyen el primer filtro de la identidad de un ciudadano o
ciudadana como son el Registro Civil y Consejo Nacional Electoral.- ninguna
experiencia en este trabajo, con instrucciones verbales como le sucedi6 a la
suscrita, en un ambiente no adecuado para atencién al publico que por el
exceso de afiliados, se encontraban acalorados, coléricos, irritados, exigiendo
una atencion rapida de los dos servidores que atendiamos a los asegurados
gue necesitaban los diferentes servicios... fueron factores que contribuyeron a
vulnerar, limitar y permitir que los servidores en muchas ocasiones sin querer
perjudicar a nadie, peor a si (sic) mismos, hayamos pasado por esta clase de
inconvenientes...”.

De los veintilin casos analizados, en uno de estos no se ubicaron en los archivos de la
Instituciéon la documentacién que sirvio de respaldo para la entrega de las nuevas
claves de los afiliados y en otros tres los servidores institucionales no proporcionaron
la misma. Ademas, en dos de los veintilin casos no se ubicaron en los archivos de la
Institucién la documentacion que sirvid de respaldo para la validacion de la cuenta
bancaria en el sistema informéatico del IESS, a la cual fueron transferidos los recursos

correspondientes a fondos de reserva.

Hecho subsecuente

Posterior a la conferencia final de comunicacién de resultados, en comunicacion de 29
de julio de 2011, la sefiora con C.C. 1704228327 Oficinista del Departamento de
Afiliacion y Control Patronal de la Direccién Provincial del Guayas, adjuntdé copias
certificadas y legibles de la documentacion de respaldo que sustenté la entrega de la
nueva clave al afiliado con C.C. 0910679620, documentos que son diferentes a los

entregados por afiliado denunciante.
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Conclusiones

El Instituto Ecuatoriano de Seguridad Social transfirié valores por concepto de fondos
de reserva a las cuentas bancarias registradas en las entidades financieras a nombre
de los afiliados; vy, la validacién de estas cuentas bancarias en el sistema informatico
del IESS se sustentd en el respectivo certificado bancario, cédula de identidad y
certificado de votacién emitidos a nombre de los afiliados; excepto, en los dos casos
en que no se ubicaron en los archivos del Instituto los documentos habilitantes para la

validacién de la cuenta bancaria.

En diecinueve de los veintilin casos analizados de afiliados que realizaron denuncias
tanto escritas como verbales ante el IESS y Ministerio Publico por el retiro de sus
fondos de reserva, se comprobd que la documentacién (cédula de ciudadania y
certificado de votacién) proporcionada por funcionarios del IESS y que sustento la
entrega de una nueva clave de afiliado y la validacion de las cuentas bancarias en el
sistema informatico no contienen la misma informacién que la documentacion

proporcionada por los afiliados denunciantes.

En dieciséis de los veintilin casos analizados, las copias de la cédula de ciudadania y
certificado de votacién entregados al IESS para obtener la clave de afiliado es
diferente a la que sustenta la validaciéon de la cuenta bancaria en el sistema
informatico del Instituto, entre estos se incluyen dos de los afiliados presuntamente
perjudicados, no presentaron la documentacion (cédula de ciudadania y certificado de
votacion) solicitada telefénicamente por la Responsable del Proceso de Fondos de

Reserva.

En un caso solo se obtuvo la cédula de ciudadania y certificado de votacion que
sirvieron para la obtencidon de una nueva clave de afiliado y ésta es diferente a la
entregada por el afiliado que realiz6 la denuncia escrita ante el |IESS y Ministerio

Publico.

En dos de los veintiln casos analizados, los servidores institucionales no
proporcionaron la documentacion habilitante con la que entregaron las claves de
afiliados por parte de servidores institucionales que no adjuntaron dicha

documentacion.
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Los controles aplicados por el IESS, para establecer la autenticidad de la identificacion
de los afiliados es basado en documentacién emitida por organismos externos al
Instituto (cédula de ciudadania, papeleta de votacion, certificados bancarios, copias de
cuentas bancarias), por lo tanto el IESS no tiene la capacidad para discernir si estos

documentos son legitimos o fraudulentos.

Recomendacion

Al Director General del IESS

13. Implementara un sistema acorde a las necesidades actuales para establecer la
identificacion real de los afiliados que son parte del Instituto Ecuatoriano de
Seguridad Social, que incluya el registro y comprobacion de huellas dactilares,

con la finalidad de precautelar los intereses institucionales.

Archivos en los departamentos de historia laboral

A mas de los casos sefialados en el comentario anterior en los que no se ubicaron en
los archivos o los servidores responsables no proporcionaron los documentos
respectivos requeridos por auditoria, encontramos otros expedientes que no incluyen
los documentos habilitantes para realizar procesos internos como son: proporcionar
claves a los afiliados y validar cuentas bancarias dentro del sistema informatico del
IESS.

La NCI 210-04 Documentacion de respaldo y su archivo concordante con la
405-04 vigente desde diciembre de 2009, establece:

“...Toda entidad publica dispondra de evidencia documental suficiente,
pertinente y legal de sus operaciones.- La documentacion sobre operaciones,
contratos y otros actos de gestidon importantes debe ser integra, confiable y
exacta, lo que permitird su seguimiento y verificacion, antes, durante o después
de su realizacién por los auditores internos o externos...".

La NCI 401-03 Supervision, dicta:

“... Los directivos de la entidad, estableceran procedimientos de supervision de
los procesos y operaciones, para asegurar que cumplan con las normas y
regulaciones y medir la eficacia y eficiencia de los objetivos institucionales, sin
perjuicio del seguimiento posterior del control interno...”.
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Mediante oficio 51000000.07.40 de 12 de octubre de 2010, se solicité al sefior con
C.C. 0911477453 Oficinista del Departamento de Afiliacién y Control Patronal de la
Direccion Provincial del IESS - Guayas, proporcione copias certificadas de la
documentacion de respaldo que el 3 de marzo de 2008 a las 09:40 horas, sirvié para
la entrega de la clave de afiliado al sefior con C.C. 0800864332, el servidor
institucional en comunicacion de 19 de octubre de 2010, manifesto:

“... a la fecha me ha sido imposible localizar la documentacion pertinente, tan
pronto sea localizada en el archivo general del Dpto. de historia laboral... le
remitiré para justificar y sustentar mi accionar...”.

Con oficio 51000000.07.43 de 12 de octubre de 2010, se requiri6 al sefior con
C.C. 0801290644 Asistente Administrativo de la Direccion Provincial del IESS -
Esmeraldas, proporcione copias certificadas de la documentacién de respaldo que el
11 de mayo de 2007 a las 11:21 horas, sirvié para la entrega de la clave de afiliado al
sefior con C.C. 0800574717, el servidor institucional a su oficio 13000800-1622 de 21
de octubre de 2010, no adjunté la solicitud de clave documento indispensable en el

tramite efectuado.

Mediante oficios 51000000.07.117 y 118 de 30 de mayo de 2011, se solicité a las
Subdirectoras de Servicios al Asegurado de la Direccidn Provincial de Pichincha y
Guayas, informen cuales son los procedimientos de supervision dispuestos en su
jurisdiccidon para asegurar que los responsables de otorgar claves a los afiliados y
validar cuentas bancarias en el sistema informéatico del IESS, recaben los documentos
habilitantes; la designacion del responsable del archivo y custodia de la
documentacion antes mencionada; v, si el sistema informatico del IESS, emite reportes
periédicos de las claves otorgadas a los afiliados y validacién de cuentas bancarias
por servidor institucional o cuales han sido los controles implementados para el efecto.
La ex Subdirectora de Servicios al Asegurado de la Direccidn Provincial de Pichincha,
envié copia del oficio 70000000-250 de 17 de junio de 2011, dirigido al actual
Subdirector de Servicios al Asegurado encargado, trasladando el pedido realizado por
auditoria interna. Posteriormente, en oficio 70000000-260 de 22 de junio de 2010,
sefiala que este proceso corresponde atender a la Subdireccion de Servicios al

Asegurado y que se direccione a la dependencia sefialada.

Con oficio 51000000.07.123 de 22 de junio de 2011, se insistié en el pedido, pues la

informacion requerida corresponde al periodo de gestién de la funcionaria antes
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citada, en su respuesta contenida en oficio 70000000-390 de 18 de julio de 2011,
manifesto:

“... 2... Con oficios circulares Nos. 13101700-1405, 1431 y 1432, de 2009-05-2
la Subdireccion de Servicios al Asegurado remite a los Jefes Departamentales
y Responsables de las Agencias el oficio No. 65000000-0359, de 2009.05.19,
suscrito por el economista Bolivar Bolafios, Subdirector General, quien
recuerda la obligatoriedad de mantener una eficiente administracién de los
archivos, crear y conservar registros publicos de manera profesional y dispone
gue quien administre, maneje, archive o conserve la informacion, sera
personalmente responsables...”.

Con oficio 51000000.07.124 de 22 de junio de 2011, se insistid en el pedido a la
Subdirectora de Servicios al Asegurado de la Direccion Provincial del IESS — Guayas,

ya que no se ha recibido respuesta.

En oficio 13100900.2263 de 18 de julio de 2011, la Subdirectora de Servicios al
Asegurado de la Direccion Provincial del IESS — Guayas en respuesta a nuestro oficio
51000000.07.118 de 30 de mayo de 2011, comunicé:

“... PUNTO N.-2.- Esta Subdireccién realizé gestiones... para el traslado de un
servidor del Area de Contabilidad Provincial, por lo que con Of. 13220900-1-
1643 se autoriza el traslado... al Grupo de Trabajo de Historia Laboral, a quien
se lo asigno6 para Custodio de los Archivos, con fecha 15 de julio de 2010 en
oficio 13110900-4HL-798.- PUNTO N.-3... reporte que permite conocer el
detalle de los funcionarios que han emitido claves de empleadores y afiliados y
de validaciones de cuentas bancarias (solo total), no asi el detalle de afiliados,
pensionistas 0 beneficiarios que hayan sido procesados por cada
funcionario...”.

En el periodo analizado las Subdirectoras de Servicios al asegurado de las
Direcciones Provinciales de Pichincha y Guayas, en las areas de historia laboral, no
designaron servidores responsables del archivo y custodia, ni implementaron
procedimientos de supervision que aseguren la conservacion y posterior disponibilidad
de los documentos habilitantes para otorgar claves de afiliados y validar cuentas
bancarias en el sistema informatico del IESS, por lo que no se ubicaron todos los
respaldos solicitados por auditoria interna dificultando el control posterior de las

transacciones realizadas.

Posterior a la conferencia final de comunicacién de resultados, en comunicacion de 1
de agosto de 2011, el sefior con C.C. 0911477453 Oficinista del Departamento de

Afiliacion y Control Patronal de la Direccién Provincial del IESS - Guayas, adjuntd
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copias certificadas legibles de la documentacion de respaldo que sustent6 la entrega

de la nueva clave al afiliado con C.C. 0800864332.

Conclusiones

No existe un procedimiento establecido por las autoridades competentes en las que se
establezca un proceso de supervision y revision de los documentos que han sido
requeridos por los servidores institucionales y presentados por los afiliados para

otorgar las claves y validar cuentas bancarias dentro del sistema informatico del IESS.

No se cuenta con un proceso informatico que emita un reporte de las transacciones
realizadas diariamente por cada servidor institucional en el cual se identifiquen las
nuevas claves entregadas a los afiliados y las validaciones de cuentas sean realizadas

dentro del sistema informatico del IESS.

No se ha designado por escrito al responsable del archivo y custodia de la
documentacion que sirvi6 como habilitante para la entrega de claves de afiliados y

validacién de cuentas bancarias dentro del sistema informatico del IESS.

Recomendaciones

Al Director de Desarrollo Institucional

14.En coordinacidon con los responsables de los procesos, para asegurar la
inclusién de la informacién necesaria y controles indispensables, disefiara un
proceso informatico en el cual emita un reporte diario de las transacciones
realizadas por cada servidor institucional en el cual se identifiquen las nuevas
claves entregadas a los afiliados y las validaciones de cuentas bancarias

realizadas dentro del sistema informatico del IESS.
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Al Director General del IESS

Dispondra a los Subdirectores de Servicios al Asegurado del IESS a nivel nacional:

15. Disefien e implementen un proceso de supervision y revision diaria de los
documentos que han sido requeridos por los servidores institucionales a los
afiliados para otorgar claves de afiliados y validar cuentas bancarias dentro del
sistema informatico del IESS, cuyos resultados se evaluaran periédicamente

para la adopcidn oportuna de medidas correctivas o complementarias.

16. Designen un responsable del archivo y custodia de la documentacién que sirvid
como requisitos indispensables para la entrega de claves y validacion de
cuentas bancarias de los afiliados dentro del sistema informatico del IESS,

entregada por los servidores a cargo de estas funciones.

Validacién de cuentas bancarias realizadas desde direcciones IPs que no

pertenecen al IESS

Durante el periodo del presente examen especial, se han realizado validaciones de
cuentas bancarias en el sistema informatico del IESS, con la clave del Asistente
Administrativo del Departamento de Fondos de Terceros de la Direccién Provincial del
IESS-Guayas con C.C. 0901094490 y desde direcciones IPs que no se encuentran

asignadas a ningun equipo informatico del Instituto Ecuatoriano de Seguridad Social.

La NCI 400-04 Acceso a los Sistemas y Modificacién de la Informacion establece:

“... Entre los controles de acceso fisico a los puntos terminales del sistema de
informacion computarizado se tomaran en cuenta los siguientes... Mantener los
puntos terminales bajo supervision directa... Entre los controles de acceso
I6gico a los sistemas y la informacion contenida en la computadora, se
utilizara... Perfiles de acceso, de acuerdo a las funciones y jerarquias de los
usuarios...”.

El numeral 5 de la NCI 410-07, vigente a partir diciembre de 2009, respecto del
software aplicativo, dispone:

“... En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideran... la inclusion apropiada de controles de aplicativos
disefiados para prevenir, detectar y corregir errores e irregularidades de
procedimiento, de modo que éste, sea exacto, completo, oportuno, aprobado y

39



auditable. Se consideraran mecanismos de autorizacion, integridad de la
informacion, control de acceso, respaldos, disefio e implementacién de pistas
de auditoria y requerimientos de seguridad...”.

Mediante oficio 51000000.07.39 de 12 de octubre de 2010, se solicité6 al Asistente
Administrativo del Departamento de Fondos de Terceros de la Direccién Provincial del
IESS - Guayas con C.C. 0901094490, proporcione copias certificadas de la
documentacion de respaldo que sirvid para la validacion en el sistema informatico del
IESS, de las cuentas bancarias: 1009267778 del Banco del Pacifico S.A. el 5 de mayo
de 2010 a las 10:10 horas; 12013140413 del Banco de la Produccién el 5 de mayo de
2010 a las 12:56 horas; y, 8117821200 del Banco General Rumifiahui el 28 de enero
de 2010 a las 11:01 horas a nombre de los sefiores con C.C. 0913627634;
0910128503; vy, 0800864332 respectivamente, el servidor institucional en
comunicaciéon de 20 de octubre de 2010, sefial6:

“... Debo indicarle que jamas he estado en el grupo de trabajo de Historia
Laboral en donde se emiten Claves y Validan cuentas bancarias del afiliado,
por lo que ratifico que jamas he estado como funcionario en la validacion de
cuentas bancarias ya que mis actividades se realizaron en el modulo (sic) 6
solamente informando ya que no tenia las claves para acceder al sistema, por
tales circunstancias no conozco quien o quienes han procedido a realizar las
transacciones informadas por el Director de Desarrollo Institucional...”.

En razon de esta respuesta; con oficio 51000000.07.111 de 24 de mayo de 2011, se
solicitd al Director de Desarrollo Institucional las razones por las cuales el servidor
institucional que labora en el departamento de Fondos de Terceros de la Direccion
Provincial del IESS-Guayas, con su clave realiz6 validaciones de cuentas bancarias
dentro del sistema informatico del IESS, proceso que lo realiza el departamento de
Historia Laboral, el Director en oficio 63000000.1699.2011 de 25 de mayo de 2011

informé:

. La asignacién y activacion de roles obedece a un pedido expreso que
realizan las instancias, autorizadas para tal evento, desde cada jurisdiccion.- la
asignacion de procesos que no le competen de acuerdo a los procesos
establecidos en el Departamento de Fondos de Terceros, comunico que la
asignacion de tareas corresponden a los jefes inmediatos superiores, pues
ellos tienen independencia administrativa para asignar responsabilidades a sus
servidores.- Con el oficio No. 13110900-3418, de 2009-07-17, la Sefiora
Subdirectora de Servicios al Asegurado... remitié la ndmina de los funcionarios
gue habia designado para que accedan a los nuevos roles de nivel basico y/o
supervision. Esta Direccion... en respuesta... informé... Se han asignado los
roles de nivel basico y/o superior casi al 100% de los funcionarios con
excepcion de los pertenecientes al Area de Fondos de Terceros... en razon de
gque poseen roles del aplicativo de fondos de reserva, tienen roles de
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supervision y de administracion asi como también tienen asignado roles del
aplicativo de cesantias...”.

Respecto de la validacion de las tres cuentas bancarias especificadas, en el informe
técnico proporcionado por la DDI consta que se efectuaron desde las siguientes
direcciones IPs 186.68.41.69; 190.154.166.163; y, 201.234.210.38, que no estan
asignadas a equipos institucionales, por tanto, mediante oficios 51000000.07.112 y
113 de 24 de mayo de 2011, se solicitd a las empresas Satnet e Imsat informar a
quienes se encontraban asignadas estas direcciones IPs en las fechas en que se

realizaron las validaciones de cuentas bancarias en el sistema informatico del IESS.

En comunicacién sin nimero de 26 de mayo de 2011, la empresa Satnet comunicé
que la IP 186.68.41.69 se encontraba asignada a un cliente particular y la IP
190.154.166.163 no habia sido asignada a ningun cliente en las fechas sefialadas; v,
con oficio GG-015-05-2011/Gnt. 015 de 30 de mayo de 2011, la empresa Global
Crossing Comunicaciones Ecuador S.A. antes Imsat comunicé que la direccion
IP 201.234.210.38 se encontraba asignada a un cliente particular, por tal razén

ninguna de estas direcciones se encontraba asignada al Instituto.

Con la clave asignada al Asistente Administrativo del Departamento de Fondos de
Terceros de la Direccion Provincial del IESS Guayas con C.C. 0901094490 desde
direcciones IPs que no se encontraban asignadas a ningun equipo del Instituto
Ecuatoriano de Seguridad Social, se realizaron validaciones de tres cuentas bancarias
en el sistema informatico del IESS, afectando la seguridad de los afiliados y
evidenciando que con la clave de los servidores institucionales se pueden realizar los
diferentes procesos internos del IESS desde cualquier equipo informatico externo al

Instituto.

Conclusién

Con la clave personal asignada por la Direccién de Desarrollo Institucional al sefior
con C.C. 0901094490 Asistente Administrativo de la Direccion Provincial del IESS —

Guayas, se realizdé el proceso de validacion de tres cuentas bancarias que se
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registraron en el sistema informatico del IESS, desde direcciones IPs que no se

encuentran asignadas al Instituto Ecuatoriano de Seguridad Social.

Recomendaciones

Al Director de Desarrollo Institucional

17.Incorporara a los aplicativos informaticos, controles que permitan el acceso a
las transacciones de ingreso y modificaciéon de informacion exclusivamente
desde las direcciones IPs que pertenezcan al IESS, las cuales deberan estar
plenamente identificadas con los servidores a cargo de estos equipos Yy

concordar con las claves y privilegios de acceso asignados.

18. En coordinacion con los responsables de los procesos, redefiniran los perfiles
de los usuarios y las asignaciones de privilegios de acceso al sistema
informético del IESS de los servidores institucionales de acuerdo a sus

competencias especificas en cada departamento.

Devolucién de fondos de reserva a los afiliados que en el sistema informatico

del IESS se encuentran como fallecidos

En el periodo analizado se realizaron devoluciones de fondos de reserva a 124
afiliados que en el sistema informatico del IESS se encontraban como fallecidos; sin
embargo, mediante documentacidn proporcionada por la Direccion General del
Registro Civil, Identificacion y Cedulacién se comprobé que 6 ciudadanos se
encuentran vivos; y, 19 afiliados constan con aportaciones realizadas en marzo de

2011; es decir, en periodos posteriores a la fecha de defuncion registrada.

La NCI 110-03 Contenido, Flujo y Calidad de la Informacion establece:

“... La informacién que emita la entidad sera clara y con un grado de detalle
ajustado al nivel de decision que utilice... cumpliendo varios atributos, tales
como: Contenido apropiado; Calidad; Oportunidad; Actualizacion; Exactitud...”.
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Concordante con ésta, la NCI 500-01 vigente desde diciembre de 2009, dispone:

Los sistemas de informacion contaran con controles adecuados para
garantizar confiabilidad, seguridad y una clara administracién de los niveles de
acceso a la informacion y datos sensibles...".

La NCI 400-04 Acceso a los Sistemas y Modificacién de la Informacién dispone:

. estableceran las medidas que permitan acceder y modificar los datos e
informacion contenidos en los sistemas computarizados solo a personal
autorizado. Estas se concretaran en controles de acceso fisico y logico... Entre
los controles de acceso ldgico a los sistemas y la informacion contenida en la
computadora, se utilizara... Un registro de utilizacién de cada uno de los
sistemas por cada uno de los usuarios...”.

El numeral 5 de las NCI 410-07, vigente a partir diciembre de 2009, respecto del
software aplicativo, dispone:

“... En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideran... la inclusion apropiada de controles de aplicativos
disefiados para prevenir, detectar y corregir errores e irregularidades de
procedimiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de autorizacion, integridad de la
informacion, control de acceso, respaldos, disefio e implementacién de pistas
de auditoria y requerimientos de seguridad...”.

Mediante oficio 51000000.07.51 de 18 de octubre de 2010, se solicitdé al Director de
Desarrollo Institucional del IESS la siguiente documentacion certificada: copias de los
documentos habilitantes que sirvieron de sustento para registrar en el sistema
informéatico del IESS la fecha de fallecimiento de seis afiliados; cuales fueron los
servidores institucionales que registraron las fechas de defuncion de los afiliados; las
razones por las cuales se realizaron devoluciones de fondos de reserva a afiliados que
en el sistema informatico del IESS constaban como fallecidos. En oficio
63000000-3750-2010 de 18 de noviembre de 2010, comunico:

“... 1. Las copias de los documentos que sustentaron el registro de la fecha de
fallecimiento son custodiados en cada oficina donde realizan el registro de
fallecimiento.- 2. En relacion... del servidor/a o servidores/as institucionales que
registraron las fechas de defuncién en el sistema informatico del IESS...
informo que por tres ocasiones se ha solicitado la verificacion, concluyendo
gue... “En la opcion de actualizacion de fecha de fallecimiento que tienen los
funcionarios no hay registro de quién hizo el cambio”.- 3. En cuanto a las
razones por las cuales se realizaron las devoluciones... comunico que el
aplicativo se encuentra construido de tal forma que cuando el afiliado/a
adquiere su derecho y al registrar la solicitud el afiliado con su clave de acceso,
el sistema le viabiliza la concesion de este servicio...”.
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Con oficio 51000000.07.108 de 15 de abril de 2011, se solicit6 al Director de
Desarrollo Institucional informe las razones por las cuales se devolvieron fondos de
reserva a ciudadanos que se encuentran registrados como fallecidos al momento de
realizar la solicitud de devolucién de fondos de reserva; porqué el sistema informatico
del IESS permitid realizar estas solicitudes a ciudadanos fallecidos; y, si existen
actividades de control que detecten esta novedad, el Director en oficio 63000000-1465
de 13 de mayo de 2011, sefalé:

“... del analisis realizado en la base de datos se detecta que la actualizacién de
las fechas de fallecimiento fueron posterior a las fechas de generacion de las
Solicitudes de Devolucién, por tanto los afiliados permanecieron cesantes antes
y durante la generaciéon de la mencionada Solicitud. Cabe sefialar que el
sistema realiza un control automatico y no permite generar un (sic) solicitud de
devolucion si el afiliado esta con fecha de fallecimiento... existe un convenio
entre el Registro Civil y el IESS a fecha Diciembre de 2007, dentro del cual el
Registro Civil se compromete en entregar en un formato pre-establecido la
informacion de los cedula (sic) habientes... dicha informacion se venia
procesando Unicamente en lo que se refiere a la insercion de cédulas nuevas,
mientras que las actualizaciones se las hacia bajo demanda de cada aplicativo
y no en forma automatica. En Mayo de 2010 esta Direccion coordina y
establece el criterio de procesamiento automatico semanal.- la actualizacion del
campo fecha de fallecimiento se la realiza mediante... Actualizacién automatica
via proceso de archivo recibido por el Registro Civil.- Mediante registro e
ingreso de novedades por fallecimiento por aplicativo por parte del empleador
cuando el empleado esta activo.- Se adjunta el archivo Excel denominado
cedulas_auditoria con la informacion obtenida... indicando el historial de la
fecha de fallecimiento.- el proceso de cambio de fecha de fallecimiento se lo
realiza por varios métodos y por tal motivo el historial que se presenta en el
archivo Excel fue extraido de varias bases de datos...".

Se realizaron devoluciones de fondos de reserva a los afiliados que se encontraban
registrados como fallecidos en el sistema informatico del IESS, lo que advierte las
debilidades de control en el sistema informatico del instituto, pues a decir del Director
de Desarrollo Institucional, éste no guarda un archivo de identificacion de la clave del
servidor institucional que cambi6 el estado del afiliado, tampoco de la fecha, hora de
realizacion del mismo y no se registra la direccion IP desde la cual se modificd la
informacion, lo que no permite localizar la documentacion fuente con la cual se
sustentdé dicha modificacion y comprobar si dicho proceso fue realizado con la

transparencia que el caso lo amerita.

La falta de depuracion de la informacién de los afiliados, en base a los datos que

proporciona la Direccion General del Registro Civil, Identificacién y Cedulacion del
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Ecuador, provoco que se acepten solicitudes de devoluciones de fondos de reserva a
afiliados que se encuentran registrados como fallecidos, sin embargo, al menos 6 se
encuentran vivos y 19 registran aportaciones a marzo de 2011, lo que evidencia la falta

de confiabilidad de la informacion registrada en el IESS.

Conclusiones

El sistema informatico del IESS no registra la clave del servidor institucional que
modificé el estado de los afiliados y tampoco desde que direccion IP fue realizado

dicho proceso.

Se realizaron devoluciones de fondos de reserva a los afiliados que en el sistema
informatico del IESS constan como fallecidos; sin embargo, registran aportaciones a
marzo de 2011.

Hasta mayo de 2010, no se depur6 la base de datos del IESS conforme a la
informacion proporcionada por la Direccion General del Registro Civil, Identificacion y
Cedulacidn del Ecuador, lo que provocé que en la base de datos del Instituto, afiliados
gue se encontraban fallecidos tengan el estatus de vivos, tramitandose las solicitudes

de devolucion de fondos de reserva.

Recomendaciones

Al Director de Desarrollo Institucional

19.En coordinacién con los responsables del proceso, incorporara dentro del
sistema informatico del IESS controles que no permitan la generacion de
solicitudes de devolucion de fondos de reserva via internet ni el registro de

aportaciones, si el estado del afiliado es fallecido.

20.En coordinacion con los responsables del proceso, incorporara al sistema
informatico del IESS, las modificaciones que permitan la generacién de
archivos de registro que identifique al usuario, la direccion IP del equipo, fecha
y hora de todos los procesos que realiza el Instituto entre ellos la modificacion

del campo de fecha de fallecimiento del afiliado.
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21.Realizaréa la actualizacion de la base de datos del IESS, en forma inmediata y
automatica con soporte en la informacion recibida de la Direccion General del

Registro Civil, Identificacién y Cedulacién del Ecuador.

Como resultado del analisis a los Procesos de Retiro, Utilizacion y Devolucion de
Fondos de Reserva, Pago y Acreditacion a los Afiliados y Beneficiarios del IESS, por el
periodo comprendido entre el 1 de enero de 2007 y el 30 de junio de 2010, se emitié
dos informes con indicios de responsabilidad penal: IESS-AUDI-0021-2010 que fue
aprobado por la Contraloria General del Estado el 6 de mayo de 2011, conforme
consta en oficio 06856 DCAI y IESS-AUDI-0003-2011 aprobado el 14 de junio de
2011, por la Contraloria General del Estado mediante oficio 09316 DCAI.
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